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Тема и цель исследования. Схема с относительной передачей информации, ис-
пользующая в качестве носителя хаотические сигналы - DCSK (Differential Chaos Shift
Keying) была предложена как альтернатива системам с применением хаотической син-
хронизации. Она устойчива к шумам и возмущениям на уровне классических систем
передачи с регулярными сигналами. Однако практическая реализация беспроводных си-
стем связи на ее основе осложняется необходимостью использования линий задержек
большой длительности. В работе рассмотрена схема относительной передачи данных,
использующая в качестве носителя информации хаотические импульсы. Схема содержит
элементы задержки только с малой длительностью, что упрощает практическую реали-
зацию схемы в микроволновом диапазоне частот по сравнению с известными аналогами.
Методы. Проведено компьютерное моделирование предложенной схемы в среде Matlab.
Модель описывается системой дифференциально-разностных уравнений. Переменные
системы уравнений представляют собой сигнал в различных точках схемы при передаче
информации. Даны аналитические оценки помехоустойчивости в каналах с белым шу-
мом и ее зависимость от базы несущего сигнала. Результаты. Показано, что при малых
базах сигнала схема подвержена воздействию собственных шумов, которые затрудняют
ее работу даже при отсутствии внешних шумов. Однако ее эффективность резко воз-
растает при использовании сверхширокополосных и гиперширокополосных хаотических
сигналов с большой базой вплоть до 106. При таких значениях базы устойчивый при-
ем передаваемых импульсов может быть обеспечен из-под шумов даже при отношении
сигнал/шум порядка -20 dB. Обсуждение. Анализ полученных результатов показывает,
что в предложенной относительной схеме передачи с использованием в качестве но-
сителя информации хаотических радиоимпульсов отсутствует проблема с необходимо-
стью использования задержек большой длительности, которая является критической для
схемы DCSK. В рассмотренной схеме используются задержки только с малой длитель-
ностью. Это обстоятельство радикально упрощает практическую реализацию схемы в
микроволновом диапазоне частот.

Ключевые слова: система связи, хаотический радиоимпульс, сверхширокополосный сиг-
нал, гиперширокополосный сигнал, относительный прием, корреляция.
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Subject of the study. Differentially coherent information transmission scheme using chaotic
signals as carriers - DCSK (Differential Chaos Shift Keying) was proposed as an alternative
to communication systems based on chaotic synchronization. It is resistant to noise and
other disturbances at the same level as classic transmission systems based on regular signals.
However the requirement of using long time delay lines makes difficult practical implementation
of wireless communication systems based on DCSK. A differentially coherent data transmission
scheme using chaotic signals as information carriers is considered in the given paper. The
scheme includes delay elements only with short duration, which simplifies its practical imple-
mentation in microwave frequency ranges in comparison with known analogs. Methods.
Computer based simulation of the transmission process was carried out in Matlab environment.
Simulation model is described by a system of differential-difference equations. The variables
of the system of equations represent the signal at various points of the circuit during the
transmission of information. Analytical estimation of noise immunity for channels with white
noise and of noise immunity as the function of processing gain are given. Results. It is
shown that for small values of processing gain the scheme is affected by its own noise,
which complicates its operation even in the absence of external noise. However, its efficiency
dramatically increases with the use of ultra-wideband and hyper-wideband signals with big
processing gain up-to 106. At such processing gain values stable reception of transmitted pulses
can be provided from under noise even with signal-to-noise ratio around -20 dB. Discussion.
An analysis of the results shows that in the proposed differentially-coherent transmission
scheme based on chaotic radio pulses as information carriers there is no problem with the
requirement of using long-duration delays, which is critical for DCSK-based scheme. In the
considered scheme only short durations delays are used. This radically simplifies practical
realization of the scheme in microwave frequency ranges.

Keywords: communication system, chaotic radio pulse, ultra-wideband signal, hyper-wideband
signal, differentially coherent detection, correlation.
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Введение

Работы по использованию динамического хаоса для передачи информации,
в частности беспроводной передачи информации, ведутся как минимум с начала
90-х годов двадцатого века. Кроме общего и давнего интереса к системам связи с
использованием шумовых и шумоподобных сигналов [1–4], в динамическом хаосе
исследователей привлекло такое явление как хаотическая синхронизация [5]. По-
сле выявления проблем с практическим использованием хаотической синхронизации
при беспроводной передаче информации, в середине 90-х годов были предприняты
попытки использования динамического хаоса для передачи информации на основе
относительных методов. К тому времени эти методы были хорошо известны, в том
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числе для шумовых и шумоподобных сигналов [3, 4]. Однако хаотические сигналы
«вдохнули» в них новую жизнь. Наиболее популярной стала схема относительной
хаотической манипуляции (DCSK – Differential Chaotic Shift Keying), предложенная
в работах [6, 7], устойчивость которой в канале с белым шумом близка к характери-
стикам классических схем передачи с регулярными сигналами. В DCSK при переда-
че каждый двоичный информационный символ с длительностью Tб представляется
в виде двух фрагментов хаотического сигнала с продолжительностью Tб/2 каждый,
при этом второй фрагмент хаотического сигнала является либо копией первого, либо
его инвертированной копией. Первый фрагмент выступает в качестве опорного, вто-
рой фрагмент несет информацию. Последовательность таких пар хаотических фраг-
ментов передается в канал связи. В приемнике двоичный информационный символ
для каждой пары переданных фрагментов хаотического сигнала определяется путем
сравнения результата корреляции второго фрагмента хаотического сигнала из пары и
первого фрагмента с нулевым порогом. Результат корреляции больше нуля (первый
и второй фрагменты хаотического сигнала в паре совпадают) соответствует переда-
че «1», результат корреляции меньше нуля (второй фрагмент хаотического сигнала
в паре инвертирован по отношению к первому) соответствует передаче «0». Чтобы
получить идентичные фрагменты хаотического сигнала, служащие в качестве опор-
ного и несущего информацию при передаче, используется задержка сигнала, рав-
ная половине времени продолжительности бита. При физической реализации схемы
связи, использующей метод модуляции DCSK, блоки модуляции и демодуляции, от-
вечающие за задержку сигнала, будут иметь тракт с эквивалентной длиной cTб/2,
(c – скорость света). Соответственно, при длительности задержки порядка микро-
секунды, необходимая длина тракта для задержки сигнала будет составлять около
300 метров. Такие требования значительно усложняют реализацию компактных си-
стем связи, использующих DCSK и аналоговые хаотические сигналы. Потенциаль-
ным решением проблемы больших задержек является переход к цифровым методам
формирования фрагментов хаотического сигнала. Однако в этом случае вступают в
силу серьезные ограничения по возможной максимальной скорости передачи.

Были предложены и проанализированы две другие схемы с относительной пе-
редачей: схема манипуляции с корреляционной задержкой (CDSK – Correlation Delay
Shift Keying) и схема симметричной хаотической манипуляции (SCSK – Symmetric
Chaos Shift Keying) [8]. Но, как показали сами авторы, характеристики этих схем
оказались на 2...3 dB хуже в каналах с белым шумом, чем у схемы DCSK. Поэтому
дальнейшего развития эти схемы не получили.

Таким образом, к началу нынешнего века появились схемы применения хаоти-
ческих сигналов для систем беспроводных коммуникаций на основе относительных
методов, которые по своим статистическим характеристикам были близки к класси-
ческим узкополосным системам связи. Однако даже у лучшей из них были проблемы
с практической реализацией.

Следует отметить, что техника генерации хаоса в микроволновом диапазоне, а
также ряд других критических элементов необходимых для создания беспроводных
средств коммуникаций к этому времени были уже разработаны, что способствовало
появлению практически реализуемых схем.

В 2000 году была предложена прямохаотическая схема связи (ПХСС), исполь-
зующая в качестве носителя информации хаотические радиоимпульсы [9, 10]. В по-
следующие годы она успешно развивалась: вскоре удалось создать малогабаритные
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сверхширокополосные приемопередатчики и сети на их основе. Эта схема была при-
нята в качестве опционального решения в стандарт сверхширокополосной персо-
нальной беспроводной связи IEEE 802.15.4a. На сегодняшний день ПХСС являет-
ся единственной практически реализованной и используемой схемой беспроводной
связи на основе динамического хаоса.

В настоящее время к беспроводным средствам коммуникаций предъявляются
новые требования. В первую очередь это относится к широкому применению бес-
проводных, малопотребляющих, достаточно высокоскоростных средств связи для
Интернета вещей, Интернета вещей для робототехники и других массированных
применений. Эти задачи стимулируют интерес к расширению возможностей исполь-
зования хаотических сигналов в области беспроводной передачи данных.

В данной работе рассматривается предложенная в [11] прямохаотическая схе-
ма относительной передачи, использующая в качестве носителя информации хаоти-
ческие радиоимпульсы, в которой не применяются задержки большой длительности.
Показывается, что эта схема пригодна для создания сверхширокополосных и гипер-
широкополосных средств беспроводной связи.

1. Схема относительной передачи на основе хаотических радиоимпульсов

В исходной прямохаотической схеме связи [9, 10] в качестве носителя инфор-
мации используются хаотические импульсы, находящиеся на определенных времен-
ных позициях внутри битовых интервалов. Наличие хаотического радиоимпульса на
такой позиции означает передачу «1», а его отсутствие – передачу «0». Оставшаяся
часть битового интервала используется как защитная пауза, например, при наличии
эффектов многолучевого распространения.

В рассматриваемой ниже схеме для передачи информации также используется
поток хаотических радиоимпульсов с защитными паузами между ними. Однако при
этом применяется другая (относительная) модуляция импульсов информационными
сигналами.

Перед тем, как перейти к описанию схемы передачи, отметим, что в реаль-
ных прямохаотических средствах связи используются хаотические радиоимпульсы
с большой базой B = 2∆F∆T или коэффициентом процессинга K = ∆F∆T , где
∆F – полоса несущего информацию сигнала, а ∆T – его длительность. Обычно база
имеет величину 100 и более. Это означает, что время автокорреляции хаотических
радиоимпульсов мало и составляет незначительную часть от их длительности. Если,
например, использовать сверхширокополосные хаотические сигналы в микроволно-
вом диапазоне частот, то при полосе несущего сигнала 2 GHz (рис. 1, a) время
его автокорреляции составляет около наносекунды (рис. 1, b). Сдвинутый на такой
или больший интервал времени хаотический сигнал будет практически ортогонален
исходному сигналу. Задержки с подобными временами запаздывания легко и ком-
пактно реализуются, например, с помощью тонких микроволновых кабелей длиной
в несколько десятков сантиметров.

Структура предлагаемой системы передачи показана на рис. 2 и 3. Передат-
чик системы (см. рис. 2) состоит из источника хаотических радиоимпульсов, де-
лителя, модулятора, управляемого внешним информационным сигналом; задержки
на время τ, превышающее время автокорреляции сигнала; сумматора и передающей
антенны. Источник хаотических радиоимпульсов формирует импульсы длительно-
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Рис. 1. Характеристики хаотического сигнала: a – спектр мощности; b – автокорреляционная функция

Fig. 1. Characteristics of chaotic signal: a – power spectrum, b – autocorrelation function

Рис. 2. Структура передатчика: CRS – источ-
ник хаотических радиоимпульсов; PD – де-
литель; IS – информационная последователь-
ность; M – модулятор; τ – задержка; Σ – сум-
матор; A – усилитель

Fig. 2. Transmitter structure: CRS – chaotic
radio pulses source, PD – power divider, IS –
information sequence, M – modulator, τ – time
delay, Σ – adder, A – amplifier

Рис. 3. Структура приемника: LNA – малошумящий усилитель; PD – делитель; τ – задержка; × –
перемножитель; I – интегратор; Thr – пороговое устройство; IS – информационная последовательность

Fig. 3. Receiver structure: LNA – low-noise amplifier, PD – power divider, τ – time delay, × – multiplier,
I – integrator, Thr – threshold device, IS – information sequence

стью Tи; промежутки между импульсами – защитные интервалы – имеют длитель-
ность Tзи. Суммарная длительность импульса и защитного интервала представляет
собой длительность передаваемого бита Tб. Каждый импульс поступает в делитель,
после которого попадает в два канала. В первом канале его модулируют информа-
ционным сигналом путем умножения на (±1), а во втором канале задерживают на
время τ. Умножение на (+1) соответствует передаче «1», умножение на (−1) – пе-
редаче «0». После этого сигналы суммируют, суммарный сигнал усиливают, он по-
ступает в антенну и излучается. При этом длина излучаемого суммарного импульса
равна Tизл = Tи + τ.
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Приемник системы (см. рис. 3) состоит из антенны, малошумящего усилителя,
делителя, задержки на время τ, перемножителя, интегратора и порогового устрой-
ства. Принятый антенной сигнал усиливают до нужного уровня в малошумящем
усилителе, делят пополам и подают в два канала. В первом канале никаких действий
с сигналом не производят, и он поступает на перемножитель. Во втором канале сиг-
нал задерживают на время τ, после чего он также поступает на перемножитель.
Заметим, что длительность импульса, полученного путем перемножения импульсов,
поступивших на перемножитель, равна Tи. Импульс, полученный с выхода перемно-
жителя, интегрируется в течение времени Tи. Затем сигнал поступает на пороговое
устройство с нулевым порогом. Если поступивший сигнал больше нуля, то поро-
говое устройство фиксирует прием «1», если же он меньше нуля, то фиксируется
прием «0».

Пусть Sk(t) – k-й хаотический импульс в потоке, формируемом источником
хаотических радиоимпульсов (мы должны индексировать их, поскольку, в силу ха-
отичности, они все разные); αk ∈ {−1, 1} – значение информационного модулиру-
ющего сигнала. При передаче k-го двоичного информационного символа сигнал на
выходе передатчика будет выглядеть следующим образом:

Yk(t) =
αkSk(t) + Sk(t− τ)

2
. (1)

В приемнике, при отсутствии шумов, импульс на выходе блока перемножения,
соответствующий k-му информационному символу, поступает на интегратор, после
которого приобретает вид:

Zk(t) =

Tи+τ∫
τ
αkSk(t− τ)Sk(t− τ)dt

4
+ θk(t), (2)

где

θk(t) =

[
Tи+τ∫
τ

Sk(t)Sk(t− τ)dt+
Tи+τ∫
τ
αkSk(t)Sk(t− 2τ)dt+

+
Tи+τ∫
τ

Sk(t− τ)Sk(t− 2τ)dt

]
/4.

(3)

Составляющая θk(t) сигнала (2) представляет собой шум, создаваемый самой
схемой. Поскольку время задержки τ превышает время автокорреляции, все компо-
ненты θk(t) будут существенно меньшими по сравнению с первым членом в выра-
жении (2), являющимся полезным сигналом. Таким образом, знак αk («+» или «−»)
определяет и знак Zk(t). Сигнал с выхода интегратора поступает на блок принятия
решения, где осуществляется его сравнение с нулевым порогом. По знаку определя-
ется значение выходного двоичного информационного символа.

2. Сверх- и гиперширокополосные средства связи

Под сверхширокополосными системами связи в настоящее время понимают-
ся системы, использующие сигналы с относительной полосой не менее 20% или с
абсолютной полосой не менее 500 MHz (в диапазоне частот от 3.1 до 10.6 GHz).
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это определение было введено Федеральной комиссией по коммуникациям США в
2002 году и положено в основу всех дальнейших документов по сверхширокополос-
ной связи (В Российской федерации это диапазон 2.85...10.6 GHz).

В 2014 году агентство DARPA (Defense Advanced Research Projects Agency)
стало использовать термин гиперширокополосная связь, понимая под этим связь с
полосой частот не менее 10 GHz. Агентство объявило конкурс на исследования в об-
ласти гиперширокополосной связи (Программа HERMES – Hyper-wideband Enabled
RF Messaging).

В этом конкурсе DARPA запросило инновационные исследовательские пред-
ложения для изучения возможности использования широкополосной радиочастотной
системы с расширением спектра до полосы частот более 10 GHz. Система должна
будет работать на частотах ниже 20 GHz, чтобы уменьшить поглощение атмосферы и
использовать коэффициент процессинга (базу сигнала) и спектральную фильтрацию
для обеспечения работоспособности. Исследования предполагалось продвигать по
двум направлениям: 1) исследование системных архитектур, эффектов распростра-
нения канала, регулирования спектра, методов обработки сигналов, кульминации де-
монстрации с использованием коммерческих компонентов и 2) разработка новых
технологий приемника, предположительно на основе фотоники, с размером, весом и
мощностью, соответствующими устройству, размещаемому в руке [12].

На первом этапе предлагалось создать действующий макет системы с поло-
сой пропускания, демонстрирующий возможность достижения полосы расширенно-
го спектра не менее 10 GHz при коэффициенте процессинга не менее 40 dB, с про-
пускной способностью не менее 100 килобит в секунду (105 bit rate). Демонстрация
предполагалась в перегруженной радиочастотной среде.

В 2016 году появились первые публикации, относящиеся к тематике програм-
мы [13, 14]. Ниже, в разделе 5 показано, что на рассматриваемой в данной работе
схеме относительной передачи могут быть реализованы характеристики, близкие к
тем, которые запрашиваются программой HERMES.

3. Компьютерное моделирование

На основе предложенной схемы была построена математическая модель схемы
относительной передачи информации с использованием хаотических импульсов.

Поскольку речь идет об исследовании возможности передачи данных по ра-
диоканалу, подходящий для этого хаотический сигнал должен иметь полосовую фор-
му спектра. В модели в качестве источника хаотических колебаний использовался
генератор полосового хаоса с 2.5 степенями свободы [15]. Автоколебательная си-
стема генератора включает в себя замкнутые в кольцо обратной связи: нелинейный
элемент с характеристикой F (y) = My exp(−y2), фильтр нижних частот (ФНЧ) пер-
вого порядка, ФНЧ второго порядка и полосовой фильтр (ПФ). Уравнения автоколе-
бательной системы имеют вид:

T1ẏ1(t) + y1(t) = F (y3)D(t),

ÿ2(t) + β2ẏ2(t) + ω22y2(t) = ω
2
2y1(t),

ÿ3(t) + β3ẏ3(t) + ω23y3(t) = ω
2
3ẏ2(t),

(4)

где T1 – постоянная времени ФНЧ первого порядка, βk и ωk (k = 2, 3) – коэффици-
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енты диссипации и резонансные частоты фильтров. Спектр мощности и автокорре-
ляционная функция для типичного режима работы автогенератора, используемого в
дальнейшем при моделировании работы схемы передачи, показаны на рис. 1.

Заметим, что для того, чтобы генератор хаоса формировал вместо непрерыв-
ного хаотического сигнала поток хаотических импульсов, при компьютерном моде-
лировании в правую часть первого уравнения системы (4) введен меняющийся во
времени коэффициент D(t):

D(t) =
sign (sin(2πt)/Tб) + 1

2
. (5)

Система (4) формирует поток хаотических импульсов с длительностью
Tи = Tб/2 и скважностью 2. Сигнал на выходе передатчика описывается уравне-
нием:

y4(t) =
α(t)y3(t) + y3(t− τ)

2
. (6)

Функция α(t) в уравнении (6) представляет собой входной информационный
сигнал и принимает на битовом интервале значение −1 или 1: α(t) = {−1, 1} в
зависимости от передаваемого в момент времени t информационного символа «1»
или «0». После этого сигналы суммируют. Выходной сигнал поступает в канал связи
и затем в приемник.

В приемнике производится перемножение поступившего сигнала и его задер-
жанной копии y5(t) = (y4(t)y4(t − τ))/4, после чего результирующие импульсы по-
ступают на вход ФНЧ второго порядка, моделирующего интегратор. В целом дина-
мика модели приемника описывается уравнением:

ÿ6(t) + β6ω6ẏ6(t) + ω26y6(t) = ω
2
6y5(t), (7)

где β6 и ω6 – коэффициент диссипации и резонансная частота фильтра, соответс-
твенно.

Решение о полученном информационном символе принимается на основании
сравнения сигнала на выходе фильтра с нулевым порогом. Таким образом, система
уравнений (4)–(7) описывает модель системы относительной передачи информации.
Построенная модель представляет собой систему дифференциально-разностных урав-
нений с запаздыванием. Решение системы осуществлялось в среде Matlab с исполь-
зованием функции для решения дифференциально-разностных уравнений с фикси-
рованными задержками dde23.

Моделирование системы передачи проводилось для импульсов с коэффициен-
том процессинга K = 10 при следующих нормированных значениях параметров:
M = 32; T1 = 1; β2 = 0.3; ω2 = 1.0; β3 = 0.2; ω3 = 1.55; Tб = 300; τ = 10;
β6 = 0.9; ω6 = 0.63. Для последующего перевода в реальные значения частот и
запаздываний использовали масштабирующий коэффициент L = 2 ·1010. Результаты
моделирования представлены на рис. 4.

Источник формирует поток хаотических радиоимпульсов со скважностью 2
(рис. 4, a). Поток поступает на делитель мощности пополам. Сигнал с первого
выхода делителя перемножают с входным двоичным информационным сигналом
(рис. 4, b). Таким образом, в зависимости от передаваемого информационного сим-
вола хаотический импульс проходит без изменений («1») или инвертируется («0»).
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Рис. 4. Вид сигналов при преобразованиях в передатчике и приемнике: a – поток хаотических ра-
диоимпульсов на выходе CRS; b – входная модулирующая последовательность; c – сигнал на выходе
сумматора; d – сигнал на выходе перемножителя; e – сигнал на выходе интегратора; f – выходная ин-
формационная двухуровневая последовательность

Fig. 4. Signal form during transformations in transmitter and receiver: a – chaotic radio pulses flow at the
output of CRS, b – input modulating sequence, c – signal at the output of the adder, d – signal at the output
of the multiplier, e – signal at the output of the integrator, f – two-level output information sequence
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Сигнал со второго выхода делителя поступает на блок задержки. Сигнал с выхода
сумматора показан рис. 4, c.

В приемнике полученный сигнал поступает в делитель мощности пополам.
Сигнал с нижнего выхода делителя подают на блок задержки на время τ. Сигнал с
верхнего выхода делителя без изменений подают на умножитель, где осуществля-
ется его перемножение с сигналом с выхода блока задержки. После перемножения
полученный сигнал (рис. 4, d) поступает на интегратор. В результате интегрирования
получается сигнал, который показан на рис. 4, e. Он содержит импульсы огибающей
положительной и отрицательной полярности и интервалы между ними. Импульсы
соответствуют передаваемым информационным битам: положительные «1», отрица-
тельные «0». Затем сигнал поступает на блок принятия решения, где осуществляется
сравнение сигнала с нулевым порогом. По знаку определяется выходной двоичный
информационный символ (рис. 4, f ).

4. Аналитические оценки

Наряду с компьютерным моделированием были проведены аналитические оцен-
ки характеристик схемы [11] на основе метода, описанного в [3].

При аналитических оценках алгоритм работы приемника, описанного в преды-
дущих разделах, представлялся следующим образом:

sign (y5(t)) = sign

Tи+τ∫
τ

y4(t)y4(t− τ)dt. (8)

В присутствии шума сигналы под знаком интеграла имеют вид:

y4(t) = y3(t) + y3(t− τ) + η(t),
y4(t− τ) = y3(t− τ) + y3(t− 2τ) + η(t− τ),

(9)

где y3(t) – сигнал, моделирующий хаотический радиоимпульс в виде фрагмента реа-
лизации случайного процесса с нормальным распределением амплитуд и равномер-
ной спектральной плотностью Nc; η(t) – белый шум со спектральной плотностью
N0.

Подставляя в интеграл (8) выражения для сигналов (9), получаем:

Tи+τ∫
τ

y4(t)y4(t− τ)dt =
Tи+τ∫
τ

y3(t− τ)y3(t− τ)dt+
Tи+τ∫
τ

y3(t)y3(t− τ)dt+

+
Tи+τ∫
τ

y3(t)y3(t− 2τ)dt+
Tи+τ∫
τ

y3(t− τ)y3(t− 2τ)dt+
Tи+τ∫
τ

y3(t)η(t− τ)dt.
(10)

В (10) полезную информацию переносит лишь первое слагаемое, остальные
представляют собой помеху, обусловленную как флуктуационным шумом η(t), так и
самим сигналом. Далее для нахождения распределения случайных величин, входя-
щих в равенство (10) производится их разложение в виде ряда Фурье и используется
метод, изложенный в [3]. Итоговое выражение для вероятности ошибки при приеме
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сообщения имеет вид (11):

Pош = f

(
Nc∆FTи /

√
NcN0∆FTи

(
2 +

N0

2Nc
+

5Nc

2N0

))
, (11)

где

f(x) =

1− 2√
2π

x∫
0

e−
t2

2

 ,

Nc – спектральная плотность хаотического радиоимпульса, ∆F – полоса хаотиче-
ского сигнала, Ти – длительность хаотического радиоимпульса, N0 – спектральная
плотность белого шума.

Эта вероятность ошибки обладает интересным асимптотическим свойством.
При стремлении отношения сигнал/шум к бесконечности вероятность ошибки стре-
мится не к нулю, а к некоторому пределу, равному:

Pош пред = f

(√
2∆FTи

5

)
. (12)

Такой характер поведения вероятности ошибки можно объяснить следующим
образом. Из формулы (10) видно, что, при равной нулю флуктуационной помехе η(t),
остается помеха, обусловленная задержанными относительно друг друга компонен-
тами самого полезного сигнала. Причем мощность такой помехи пропорциональна
мощности полезного сигнала и возрастает вместе с ним. Поэтому при любой ко-
нечной базе сигнала вероятность ошибки даже при отсутствии внешнего шума не
равна 0. Однако при стремлении коэффициента процессинга (базы) сигнала к беско-
нечности предельная вероятность ошибки (12) стремится к нулю, так как при этом
происходит лучшее усреднение помехи от собственного сигнала в приемнике.

На рис. 5 представлен график зависимости вероятности ошибки на бит от
коэффициента процессинга (базы) сигнала в приемнике с алгоритмом работы (8).
Флуктуационные помехи считаются равными нулю. Расчет вероятности ошибки

Рис. 5. Зависимость вероятности ошибки от ко-
эффициента процессинга сигнала при отсутствии
флуктуационных помех

Fig. 5. Error probability as function of signal
processing gain in the absence of fluctuation noise

производился по формуле (12). Из него
можно сделать вывод, что несмотря
на внутренние помехи, при увеличе-
нии базы сигнала вероятность ошибок
при приеме в отсутствии внешних шу-
мов быстро падает, и при базе сигна-
ла 200 (процессинге 100) ее величи-
на уже не превышает значения 10−10.
Таким образом, внутренние шумы схе-
мы при больших базах сигнала прак-
тически не влияют на помехоустой-
чивость схемы при наличии внешних
шумов (эти характеристики будут при-
ведены ниже). Но именно сигналы с
большой базой, как показывает прак-
тика применения прямохаотических си-
стем связи, и представляют наибольший
интерес.
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5. Характеристики схемы в сверхширокополосном
и гиперширокополосном случаях

Количественные оценки вероятностей ошибок при наличии внешнего шума
для малых, средних и больших коэффициентов процессинга хаотических радиоим-
пульсов представлены, соответственно, на рис. 6. Коэффициент процессинга K за-
висит как от полосы сигнала, так и от его длительности. В принципе, коэффициенты
процессинга как сверхширокополосного, так и гиперширокополосного сигнальных
элементов, несущих информацию, могут варьироваться в широких пределах, начи-
ная с единиц и кончая сотнями тысяч и более. Однако именно величина процессинга
будет, в основном, определять устойчивость схемы связи к шумам. Из рис. 6, a видно,
что при значениях K ≤ 20 вероятность ошибки в рассматриваемой схеме передачи
нельзя снизить до величины меньше 10−3 даже при очень больших отношениях сиг-
нал/шум. С другой стороны, при K > 100 вероятность ошибки меньше 10−5 уже при
отношениях Eб/N0 меньше 20 dB (рис. 6, b). Отметим, что для таких коэффициен-
тов процессинга отношение сигнал/шум (SNR), при котором возможно извлечение
сигнала, становится уже меньше 0 dB. При дальнейшем увеличении коэффициен-
та процессинга полезный сигнал может быть извлечен даже из-под шума. Уровень
требуемого для этого значения SNR падает с ростом K до величины (−20) dB при
K = 106 (рис. 6, c и рис. 7).

Каковы параметры хаотического радиоимпульса, например, с коэффициентом
процессинга K = 105 (50 dB) (это на десять децибел больше, чем минимальные
требования программы HERMES)? Если полоса сигнала равна 10 GHz, то длина

Рис. 6. Зависимости вероятности ошибки от отношения энергии бита к спектральной плотности шума
(Eб/N0): a – при малых значениях коэффициента процессинга K, кривые 1–3 соответствуют K: 5; 10;
20; b – при средних значениях коэффициента процессинга K, кривые 1–3 соответствуют K: 50, 100,
200; c – при больших значениях коэффициента процессинга K. Кривые 1–4 соответствуют K: 103,
104, 105, 106

Fig. 6. Error probability as function of the ratio of bit energy to noise spectral density (Eb/N0): a – for small
values of processing gain K, curves 1–3 correspond to K: 5; 10; 20; b – for medium values of processing
gain K, curves 1–3 correspond to K: 50, 100, 200; c – for medium values of processing gain K, curves 1–4
correspond to K: 103, 104, 105, 106
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Рис. 7. Зависимость минимального отношения сиг-
нал/шум SNR, при котором обеспечивается вероят-
ность ошибки на принимаемый бит 10−5, от коэф-
фициента процессинга K

Fig. 7. Minimum signal-to-noise ratio SNR, at which
the provided error probability for the received bit is
10−5, as function of processing gain K

хаотического будет равна 10−5 секунд,
и максимальная скорость передачи око-
ло 100 килобит в секунду, при этом
средняя мощность принимаемого сиг-
нала может уменьшаться до величины
(−15) dB при вероятности ошибки на
бит (BER – Bit Error Ratio) не бо-
лее 10−5.

Исходя из сделанных оценок,
можно утверждать, система относитель-
ной передачи с хаотическими радиоим-
пульсами является неплохим кандида-
том для класса беспроводных гиперши-
рокополосных систем передачи инфор-
мации. Осталось добавить, что возмож-
ность получения хаотических колеба-
ний с гипершироким спектром в диапа-
зоне до 30 GHz показана в работе [16].

Заключение

Рассмотренная в работе схема передачи информации, использующая в качестве
носителя информации хаотические радиоимпульсы, относится к классу схем с отно-
сительной передачей. В отличие от схемы DCSK, в предложенной схеме использу-
ются задержки значительно меньшей длительности, что облегчает ее практическую
реализацию в микроволновом диапазоне частот. Например, требуемые для схемы за-
держки при полосе сигнала 1 гигагерц составляют 1–2 наносекунды, и могут быть
выполнены в отрезках современных кабелей длиной до 50 сантиметров.

Следует отметить, что в предлагаемой схеме даже при отсутствии внешних
помех вероятность ошибки на принимаемый бит не равна нулю, а стремится к неко-
торому пределу. Это вызвано помехой, обусловленной задержанными относительно
друг друга компонентами полезного сигнала. Однако при достаточно больших базах
(начиная с 50) этот фактор уже практически не сказывается на свойствах системы, а
именно такие базы сигналов и представляют интерес для практических приложений.

Оценки показывают, что рассмотренная относительная схема передачи может
быть использована для создания не только сверхширокополосных, но и гиперширо-
кополосных средств связи с базами сигнала (коэффициентами процессинга) вплоть
до 106. При таких коэффициентах процессинга устойчивый прием передаваемых
сигналов может быть обеспечен из-под шумов.

Важным свойством схемы является также нулевой порог принятия решения о
приходе «0» или «1».

Исследование выполнено за счет гранта Российского научного фонда (проект
№ 16-19-00084).
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