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Аннотация . Цель настоящего исследования — проанализировать этические вызовы, возникающие на сты-
ке нейротехнологий и искусственного интеллекта (ИИ), а также предложить подходы к их регулированию,
обеспечивающие ответственное развитие этих технологий. Особое внимание уделено вопросам автономии
личности, конфиденциальности данных, социальной справедливости и предотвращению манипуляций со-
знанием. Методы. В работе использован междисциплинарный подход, включающий анализ научной лите-
ратуры, нормативных документов и позиций религиозных институтов. Проведено сравнение рисков, свя-
занных с ИИ и нейротехнологиями, с акцентом на их коэволюцию. Результаты. Впервые показано, что
нейротехнологии, в отличие от ИИ, создают уникальные риски, такие как прямое воздействие на психику,
угрозы идентичности и когнитивной свободе. Выявлены пробелы в регулировании, включая отсутствие спе-
циализированных законов о нейроданных. Предложены адаптированные этические рамки, объединяющие
принципы прозрачности, подотчетности и защиты прав человека. Заключение. Сформулированы рекомен-
дации по регулированию, включая запрет на манипуляцию сознанием, обязательную маркировку контента
ИИ и приоритет человеческого контроля над технологиями. Подчеркнута необходимость международно-
го сотрудничества и междисциплинарного диалога для минимизации рисков и обеспечения устойчивого
развития нейротехнологий и ИИ в интересах общества.
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Abstract. The purpose Purpose of this study is to analyze the ethical challenges at the intersection of neurotechnology
and artificial intelligence (AI), and propose regulatory approaches to ensure their responsible development.
Special focus is given to personal autonomy, data privacy, social justice, and prevention of mind manipulation.
Methods. The research employs an interdisciplinary approach, including analysis of scientific literature, regulatory
frameworks, and positions of religious institutions. Risks associated with AI and neurotechnologies are compared,
emphasizing their co-evolution. Results. Neurotechnologies, unlike AI, pose unique risks such as direct mental
interference and threats to identity. Regulatory gaps, including the lack of laws on neurodata, are identified.
Adapted ethical frameworks combining transparency, accountability, and human rights protection are proposed.
Conclusion. Recommendations include bans on mind manipulation, mandatory AI content labeling, and human
oversight priority. International collaboration and interdisciplinary dialogue are emphasized to mitigate risks and
promote sustainable development of these technologies.
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Политика и политики должны
опережать технический прогресс и
находить своевременные решения
прежде, чем технологии породят
новую реальность

Дмитрий Анатольевич Медведев
из интервью газете «Жэньминь

Жибао» 13 декабря 2015

Что касается современных технологий,
то они, безусловно, угрожают
человечеству, но проклинать их не
следует, ибо без них будет ещё хуже

Станислав Лем
речь на церемонии присвоения ему

степени почётного доктора
университета Билефельда, 13 ноября

2003

Несмотря на все достижения
технологий, что у нас есть, мы
остаемся фундаментально ограничены
своим биологическим «хардом» и не
можем помочь «нашей Вселенной
полностью раскрыть свой потенциал и
окончательно пробудиться». Но есть
способ преодоления этих оков «харда»
и имя ему AGI (Общий искусственный
интеллект)

Макс Тегмарк
«Жизнь 3.0. Быть человеком в эпоху

искусственного интеллекта»

Введение

Бурное развитие нейротехнологий и искусственного интеллекта (ИИ) открывает бес-
прецедентные перспективы для улучшения жизни человека, от персонализации лечения
заболеваний и восстановления утраченных функций до повышения когнитивных способно-
стей [1–3], оптимизации процессов принятия решений [4] и автоматизации рутинных повто-
ряющихся задач [5]. Генеративный ИИ и большие языковые модели уже сделали революцию
в нашем восприятии новых информационных технологий, удалив барьеры на общение и вза-
имодействие с ИИ на естественном языке [6]. Алгоритмы машинного обучения и нейронные
сети вторгаются во все сферы деятельности, позволяя сделать скачок в автоматизации про-
изводства [7], улучшить здравоохранение [8,9], трансформировать образование [10,11], дать
новые инструменты развития науки и технологий [12,13]. Такие инструменты нейротехноло-
гий как нейровизуализация активности мозга [14], нейроинтерфейсы [15], интегрированные
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с биологическими обратными связями [16,17], различные типы нейромодуляции, такие как
транскраниальная магнитная [18, 19] и электрическая стимуляция [20], глубокая стимуля-
ция [21] мозга, и т.д. уже доказали свою потенциал в медицине [22], реабилитации [23] и
даже в индустрии развлечений [24,25].

Объединение нейротехнологий и ИИ в рамках одной статьи обусловлено их глубоким
взаимовлиянием и схожестью вызовов, которые они ставят перед обществом. Несмотря на
то, что эти направления возникли на стыке различных научных дисциплин – нейробиоло-
гии, математики и информационных технологий, – их объединяет способность существенно
трансформировать человека и социум, особенно в сферах интеллектуального и когнитивно-
го развития, что ранее считалось недоступным для машин, а теперь активно осваиваются
технологиями.

Например, в 1997 году суперкомпьютер Deep Blue победил чемпиона мира по шах-
матам Гарри Каспарова [26, 27], а в 2015 году нейросети на соревнованиях ImageNet Large
Scale Visual Recognition Challenge превзошли человека в задачах классификации изобра-
жений [28]. В 2016 году AlphaGo обыграла лучшего игрока в Го, а в 2017 году AlphaGo
Zero, обучаясь самостоятельно, достигла уровня, превосходящего все существующие систе-
мы игры в Го [29]. Параллельно нейротехнологии, хотя и развиваются медленнее, также
демонстрируют значительные успехи. Методы нейровизуализации, такие как фМРТ [30],
ЭЭГ [31], МЭГ [32], фБИКС [33], позволяют визуализировать и анализировать когнитив-
ную или патологическую активность мозга, а нейроинтерфейсы и методы нейромодуля-
ции — влиять на когнитивные процессы. Например, технологии ТМС и нейроинтерфейсы
позволяют передавать данные в мозг, минуя традиционные органы чувств [34, 35], и по-
вышать производительность человека при выпонении задач [36, 37]. Стартапы, такие как
Neuralink и Synchron, привлекают значительные инвестиции, разрабатывая технологии для
взаимодействия с мозгом. Neuralink фокусируется на роботизированной имплантации элек-
тродов [38,39], а Synchron — на стентродах, вводимых через кровеносные сосуды мозга [40].
Эти разработки подчеркивают потенциал нейротехнологий и ИИ как прорывных техно-
логий XXI века, способных усилить естественный интеллект и интегрировать его с искус-
ственным.

Однако такие технологии несут и серьезные риски. Как отмечает Макс Тегмарк в
книге «Жизнь 3.0. Быть человеком в эпоху искусственного интеллекта» (см. эпиграф к
статье), биологическая природа человека ограничивает его возможности, что порождает
стремление к «улучшению» через синергию нейротехнологий и ИИ. Это может привести
к вмешательству в когнитивные способности и личность человека, а также к созданию
иллюзорных миров, где контент, генерируемый ИИ, становится неотличимым от реально-
сти. Современные тенденции, такие как распространение «умной среды» и гибридизация
физической и цифровой реальности [41,42], развитие которых невозможно без ИИ и нейро-
технологий, подчеркивают необходимость всестороннего анализа этических, социальных и
юридических вопросов, связанных с этими технологиями. Только опережающее регулиро-
вание и междисциплинарное сотрудничество позволят минимизировать риски и обеспечить
ответственное использование нейротехнологий и ИИ в интересах общества.

22 апреля 2024 года Генеральный директор ЮНЕСКО Одрэ Азуле назначила 24 экс-
пертов для разработки первого глобального стандарта по этическим принципам разви-
тия нейротехнологий. В состав группы вошли специалисты из различных регионов ми-
ра, представляющие нейронауки, психологию, нейротехнологии, ИИ, интерфейсы «мозг-
компьютер», этику и биоэтику. Азуле подчеркнула, что нейротехнологии, несмотря на их
потенциал в решении проблем здравоохранения, могут угрожать правам человека, свободе
мысли и неприкосновенности частной жизни. Она отметила необходимость создания меж-
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дународных этических рамок, аналогичных тем, что были разработаны для ИИ в 2021 году,
подчеркнув, что «без нейроправа не может быть нейроданных»1. Однако, нейроправа пока
нет, а нейроданные активно регистрируются, коллекционируются в датасеты, исследуются
и все чаще используются для принятия критических для человека решений.

Итак, стремительное внедрение нейротехнологий и ИИ вызывает серьезные этические
опасения, связанные с автономией, конфиденциальностью, справедливостью и ответствен-
ностью. Например, использование нейроинтерфейсов и нейромодуляции для изменения по-
ведения или когнитивных функций ставит под сомнение границы личной свободы, а сбор
нейроданных повышает риски утечки конфиденциальной информации и ее использования
для манипуляции или дискриминации [43,44]. Кроме того, алгоритмы ИИ, принимающие ре-
шения, влияющие на жизнь людей, требуют четкого определения ответственности за ошиб-
ки и предвзятость [45–47], а также борьбы с фейковым контентом [48–50], который уже
приводит к судебным ошибкам [51,52]. Особую проблему представляет использование ИИ,
включая большие языковые модели, такие как ChatGPT, в образовании. Эти технологии
создают новые вызовы, такие как генерация текстов, программ и даже ложных данных,
что требует пересмотра образовательных подходов. Вместо запретов необходимо интегри-
ровать ИИ как инструмент, поддерживающий, но не заменяющий интеллектуальный труд
студентов [53,54].

Неоднозначные социальные последствия развития нейротехнологий и ИИ подчерки-
вают необходимость опережающего обсуждения и разработки нормативных рамок, обеспе-
чивающих их ответственное применение. Отсутствие таких стандартов может привести к
злоупотреблениям, углублению социального неравенства и новым формам дискриминации.
Согласование этических принципов с технологическим прогрессом становится насущной
задачей для обеспечения благополучия и справедливости в обществе [55].

Хотя этические проблемы ИИ [56–58] и нейротехнологий [59–61] часто изучаются от-
дельно, а их пересечение в методах и приложениях обсуждается [62, 63], данная статья
фокусируется на коэволюции этих технологий. Мы ставим целью исследовать этические
вызовы, возникающие на стыке нейротехнологий и ИИ, и предложить подходы для их со-
гласования, обеспечивающие ответственное и социально ориентированное совместное раз-
витие этих технологий.

1. Современное состояние развития нейротехнологий и ИИ

1.1. Нейротехнологии Нейротехнологии — это быстро развивающаяся область, по-
священная пониманию устройства мозга и созданию технологий, которые с ним взаимодей-
ствуют. Нейротехнологии включают в себя любые технологии, которые оказывают влияние
на наше понимание мозга и различных аспектов сознания и мыслительной деятельности, а
также технологии, которые позволяют визуализировать активность мозга, так называемая
нейровизуализация. Если говорить о конкретных нейротехнологиях, которые мы рассмат-
риваем в статье, то это в первую очередь нейроинтерфейсы или, как их еще называют,
интерфейсы мозг-компьютер (ИМК), технологии нейромодуляции, методы нейровизуали-
зации (электро- и магнитоэнцефалография, функциональная магнитно-резонансная томо-
графия, функциональная ближняя инфракрасная спектроскопия, позитронно-эмиссионная

1UNESCO. Этические аспекты нейротехнологий: ЮНЕСКО назначила между-
народную группу экспертов для разработки рекомендаций. — 2021. — URL:
[https://www.unesco.org/ru/articles/eticheskie-aspekty-neyrotekhnologiy-yunesko-naznachila-
mezhdunarodnuyu-gruppu-ekspertov-dlya](https://www.unesco.org/ru/articles/eticheskie-aspekty-
neyrotekhnologiy-yunesko-naznachila-mezhdunarodnuyu-gruppu (дата обращения: 28.01.2025).
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томография, инвазивные методы регистрации активности мозга).
Хотя история нейротехнологий насчитывает более века, своего расцвета они достигли

лишь в конце XX века. Ключевым фактором, обусловившим этот прогресс, стало разви-
тие и внедрение в практику технологий нейровизуализации, которые позволили наблюдать
активность мозга in vivo в процессе экспериментальных исследований [64,65]. Нейротехно-
логии оказывают все большее влияние на общество, хотя их повсеместное распространение
зачастую остается незамеченным. От разработки фармакологических препаратов до диа-
гностики патологий мозга, нейротехнологии оказывают прямое или косвенное воздействие
на значительную часть населения развитых стран. К числу примеров относятся медикамен-
тозные и функциональные методы лечения депрессии, инсомнии, синдрома дефицита вни-
мания и гиперактивности (СДВГ), тревожных расстройств. В клинической практике нейро-
технологии способствуют улучшению двигательной координации у пациентов, перенесших
инсульт, снижению угасания когнитивных функций с возрастом, избавление от эпилепти-
ческих приступов, облегчению симптомов двигательных расстройств (болезни Паркинсона,
болезни Хантингтона, бокового амиотрофического склероза) и даже снижению интенсив-
ности фантомной боли [66–71].

По мере дальнейшего развития нейротехнологии дадут существенный вклад в улуч-
шение самочувствия и качества жизни людей, страдающих параличом, неврологическими
расстройствами и психическими заболеваниями. Одновременно, нейротехнологии открыва-
ют перспективы для более глубокого понимания и контроля когнитивных и поведенческих
функций, влияющих на личность и образ жизни. Уже сегодня существуют технологии, ко-
торые стремятся воздействовать на мозговые процессы. Примерами являются когнитивные
тренировочные программы, направленные на улучшение различных аспектов когнитивного
функционирования [72, 73], нейропомошники, управляющие индивидуальной траекторией
обучения студентов с учетом особенностей организации когнитивных процессов в мозге,
измеряемых с использованием методов нейровизуализации [74,75] и т.д.

На переднем крае развития современных нейротехнологий стоят нейроинтерфейсы
или ИМК — аппаратно-программные комплексы для функциональной взаимосвязи челове-
ка и машины, то есть для прямого соединения вычислительных или других цифровых ин-
теллектуальных систем управления с мозгом. В отличие от традиционных устройств управ-
ления, таких как клавиатуры, мыши, джойстики и т. д., ИМК регистрирует активность
мозга и преобразует эти сигналы в команды для управления внешним цифровым устрой-
ством. ИМК — одна из наиболее быстро развивающихся тем в различных областях науки
и техники, включая инженерию, физику, нейронауки, медицину, высокотехнологичные от-
расли, коммуникации и робототехнику [15]. Кроме того, нейроинтерфейсы представляет
особый интерес для реабилитации и улучшения качества жизни людей с ограниченными
возможностями [71,76–78]. Области применения ИМК включают, в частности, [15]

• диагностика и контроль патологической активности мозга и нейродегенеративных за-
болеваний;

• реабилитация людей после повреждений мозга, например, восстановление двигатель-
ных навыков после инсульта;

• анализ и тренировка устойчивости человека к специфическим стрессовым воздействи-
ям;

• улучшение самоконтроля и качества психофизиологического состояния;
• управление роботизированными устройствами, в том числе экзоскелетами, для рас-

ширения возможностей человека;
• обеспечение социального взаимодействия за счет того, что социальные приложения

могут точно оценивать и передавать эмоции человека;
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• помощь частично или полностью парализованным людям во взаимодействии с различ-
ными внешними устройствами, например, технология нейрочата, позволяющая людям
с ограниченными возможностями общаться с собой и другими людьми;

• игровая индустрия.

ИМК могут включать в себя имплантированные в мозг устройства для съема ак-
тивности небольших нейронных ансамблей из интересующей нас области мозга, например,
моторной коры при необходимости управления манипулятором в случае парализованно-
го пациента [79]. Такие ИМК носят название инвазивных, позволяя ценой хирургического
вмешательства обеспечить очень точное представление и классификацию паттернов ак-
тивности мозга. Для имплантируемых систем характерна проблема биосовместимости – с
течением времени имплантированные устройства отторгаются мозгом путем «зарастания»
электродов глиальными клетками, так что регистрация активности нейронов становится
невозможной. Неинвазивные ИМК предполагают регистрацию нейронной активности без
нарушения целостности покровов мозга, например, используя сенсоры, размещенные над
поверхностью головы, то есть это совершенно безопасные с точки зрения медицины [80]. Од-
нако, качество расшифровки паттернов активности мозга в этом случае существенно ниже,
поэтому многие исследователи считают, что будущее за имплантируемыми системами, и,
следовательно, надо прилагать усилия к повышению биосовместимости за счет использова-
ния новых материалов, а также повышения безопасности соответствующих хирургических
операций [81,82].

ИМК часто совмещаются с различными типами воздействия на мозг, выступая в ка-
честве систем мониторинга и управления стимуляцией в ответ на те или иные состояния
мозга. Такие целенаправленные воздействия на определенную область мозга стимулов раз-
личной природы называют нейромодуляцией. Это могут быть неинвазивные воздействия,
например, популярная в последнее время транскраниальная магнитная стимуляция (ТМС),
т.е. прямая стимуляцией нейронов коры мозга импульсами магнитного поля, вызываюшая
активацию или ингибирование нейронов в зависимости от параметров воздействия [83]. Бо-
лее широким потенциалом применения обладают имплантируемые системы. Разработано
несколько типов имплантатов, доступных для клинического применения при лечении болез-
ни Паркинсона, которые используются для электростимуляции в парализованных участках
мозга [?]. Имплантируемые системы также разрабатываются для предотвращения эпилеп-
тических приступов при фармакорезистентных форм эпилепсии [84]. Нейромодуляция мо-
жет включать в себя и доставку препарата с использованием устройств, вживляемых непо-
средственно в субдуральное пространство (интратекальная доставка лекарств) [85]. Новые
приложения включают в себя целенаправленное внедрение генов или регуляторов генов и
света (оптогенетика), и в начале 2010-х годов такие технологии были впервые продемон-
стрированы в животных моделях (мыши и обезьяны), позволяя модулировать активность
популяций нейронов с помощью лазерного излучения [86].

1.2. Искусственный интеллект Можно давать самые различные определения ИИ,
но наиболее строго определить ИИ как область математики и ИТ, занимающаяся создани-
ем систем, способных выполнять задачи, требующие человеческого интеллекта, такие как
обучение, логическое рассуждение, распознавание образов, принятие решений и обработ-
ка естественного языка. Эти системы основаны на алгоритмах и моделях (например, ма-
шинном обучении, нейронных сетях), которые позволяют им адаптироваться к данным и
улучшать свою производительность без явного программирования для каждой конкретной
задачи. В настоящее время ИИ перестал быть исключительно научной областью и активно
внедряется в различные сферы жизни, от медицины и финансов до беспилотного транспор-
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та и автоматизированного производства.
Ключевым фактором развития ИИ в последние десятилетия является прогресс в обла-

сти машинного обучения (МL), особенно в области глубокого обучения. Глубокое обучение,
использующее многослойные нейронные сети с огромным числом оптимизируемых пара-
метров, продемонстрировало выдающиеся результаты в таких задачах, как распознавание
образов, обработка естественного языка и игра в сложные игры [87]. Создание такой архи-
тектуры глубоких нейронных сетей как трансформер [88], дало значительный толчок разви-
тию моделей генеративного ИИ, способных генерировать текст, изображения и музыку [89].
Это привело к прогрессу сразу в нескольких областях автоматической интеллектуальной
обработки информации.

Во-первых, прогресс в компьютерном зрении позволил ИИ воспринимать и анализи-
ровать изображения и видео с высокой точностью. ИИ используется для распознавания
лиц, объектов, обнаружения аномалий, анализа медицинских изображений и управления
беспилотными транспортными средствами [90–94]. Развитие сверточных нейронных сетей
и других алгоритмов глубокого обучения значительно улучшило способность ИИ анализи-
ровать визуальные данные [95].

Во-вторых, современный ИИ находит применение в автономных системах, включая
беспилотные автомобили, дроны и роботы [96–99]. Разработка интеллектуальных алгорит-
мов планирования, навигации и распознавания объектов позволяет создавать автономные
системы, способные действовать в сложных динамичных условиях. Однако, обеспечение
безопасности и надежности автономных систем остается важной и до сих пор не решенной
задачей [100,101].

В-третьих, развитие технологий обработки естественного языка (NLP) позволило ИИ
понимать, интерпретировать и генерировать человеческий язык с большей точностью и
нюансами [102]. Успехи в области NLP нашли применение в различных областях, включая
машинный перевод, создание чат-ботов, анализ тональности текста и информационный по-
иск. Генеративные модели, основанные на архитектуре трансформер, такие как ChatGPT,
Google Gemini, DeepSeek или GigaChat, демонстрируют способность генерировать связный
и контекстуально релевантный текст, что открывает новые возможности для автоматиза-
ции коммуникации и доступа к информации, автоматизировать разработку программного
обеспечения, собирать информацию из различных источников, эффективно решая задачу
реферирования материалов.

Будущее развитие ИИ, вероятно, будет связано с дальнейшим усовершенствованием
алгоритмов машинного обучения, разработкой более эффективных архитектур нейронных
сетей, исследованием новых парадигм обучения (например, обучения с подкреплением) и
интеграцией ИИ в различные области человеческой деятельности. Усилия также направле-
ны на создание более интерпретируемых и прозрачных моделей ИИ, способных объяснить
свои решения, что является важным условием для доверия и широкого распространения
технологий ИИ, например, в бизнесе или медицине [103–105].

1.3. Синергия и коэволюция нейротехнологий и ИИ Нейротехнологии и ИИ
становятся все более взаимосвязанными, их интеграция открывает обширные возможности
создания инновационных технологий, способных расширить наше понимание мозга и улуч-
шить качество биомедицинских технологий по лечению и профилактики различных нев-
рологических заболеваний [1,106,107]. Нейротехнологии, обеспечивающие инструментарий
для регистрации, стимуляции и модуляции нейронной активности, в сочетании с анали-
тическими и прогностическими возможностями ИИ, формируют мощный синергетический
эффект, который выходит за рамки возможностей каждой из этих областей по отдельно-
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сти [108].
Одним из ключевых направлений, демонстрирующих эту синергию, является разра-

ботка ИМК, управляемых ИИ. ИМК могут быть интегрированы с алгоритмами ML для
декодирования когнитивных состояний, двигательных намерений и эмоциональных реак-
ций [15]. Это позволяет создавать более интуитивные и адаптивные системы управления
внешними устройствами, протезами и коммуникационными системами, которые превосхо-
дят существующие аналоги по точности и эффективности. Алгоритмы ML способны обу-
чаться на нейронных данных, выявлять паттерны и предсказывать результаты, позволяя
персонализировать работу ИМК и максимально адаптировать их к потребностям конкрет-
ного пользователя с использованием специальных методов машинного обучения [15]. ИИ
уже повсеместно взаимодействует с нашими нервными системами, влияя, усиливая и изме-
няя наше поведение и когнитивные процессы.

Другим важным аспектом синергии ИИ и нейротехнологий является использование
алгоритмов ИИ для анализа нейроданных, таких как фМРТ и ЭЭГ, что позволяет исследо-
вателям выявлять связи между активностью мозга и когнитивными функциями [109–111],
а также разрабатывать новые подходы к диагностике и лечению неврологических и психи-
ческих заболеваний [112–114]. ИИ позволяет обнаружить ранние признаки нейродегенера-
тивных заболеваний или предсказать эффективность различных терапевтических вмеша-
тельств на основе анализа нейроданных [112,115,116].

Успехи в области понимания функционирования мозга, особенно связанных с обра-
боткой сенсорной информации и принятия решений, влияет на развитие технологий ИИ.
Например, хорошо известные сверточные нейронные сети, зарекомендовавшие себя в об-
ласти анализа изображений, во многом были созданы благодаря исследованиям обработки
визуальной информации в зрительной коре мозга [95,117]. В конце 2024 года исследователи
из Google Research представили новый подход к обработке длинных последовательностей
данных, вдохновленный работой человеческой памяти [118]. Исследователи разработали
новую архитектуру Titans с тремя типами памяти: (1) краткосрочная память (механизм
внимания) – для точной обработки текущего контекста; (2) долговременная память – для
хранения важной информации из прошлого; (3) постоянная память – для хранения общих
знаний о задаче. Система учится запоминать важную информацию так же, как это де-
лает человеческий мозг – фокусируясь на неожиданных и значимых событиях. При этом
используется умный механизм "забывания позволяющий освобождать память от неакту-
альной информации.

Взаимопроникновение нейротехнологий и ИИ влечет за собой большие этические и
правовые последствия. Вызывает беспокойство отсутствие надежной нормативной основы
для регулирования в этой пограничной области. Для понимания глубины проблемы доста-
точно привести два примера.

Во-первых, компании могут использовать данные об активности мозга, полученные с
помощью нейротехнологических устройств, в маркетинговых целях. Обнаруживая биомар-
керы активности мозга, связанные с нашими предпочтениями и антипатиями, эти компании
могут влиять на поведение клиентов для получения максимальной прибыли. В частности,
развитие языковых моделей (англ. Large Language Models, LLM) позволяет создавать циф-
ровые двойники потребителей на базе LLM-агентов с учётом их демографических данных
и доступной персональной информации, что даёт возможность достаточно точно прогно-
зировать поведение и предпочтения отдельных групп. Это поднимает тревожные вопросы
о системах слежения, маркетинговых тактиках и политическом влиянии на наши частные
мысли и эмоции, что в конечном итоге угрожает как основам общества, так и индивиду-
альной свободе каждого гражданина [119,120].

А. В. Шендерюк-Жидков, В. А. Максименко, А. Е. Храмов
Известия вузов. ПНД, 2026 9



Во-вторых, внедрение нейротехнологий усугубляет существующее социальное нера-
венство. Это особенно проявляется в двух ключевых аспектах. В социальных науках распро-
странён так называемый WEIRD-эффект (Western, Educated, Industrialized, Rich, Democratic):
порядка 80% всех исследований человеческого поведения базируются на выборке преимуще-
ственно образованных, индустриализированных, обеспеченных жителей западных демокра-
тий, что составляет всего 12% населения Земли. Информации о предпочтениях, психофизио-
логических особенностях и социальном опыте остальных 88% попросту не хватает или она
отсутствует вовсе. Поскольку именно эти данные ложатся в основу обучения крупных мо-
делей искусственного интеллекта, создаётся ситуация, когда ИИ отражает исключительно
мировоззрение небольшого процента людей, что приводит к системной неучастии и дискри-
минации большинства. Сами тренировочные данные часто содержат скрытые дискримина-
ционные факторы. Например, алгоритм, предназначенный для показа рекламных вакансий
в областях науки, технологий, инженерии и математики (STEM), изначально разрабаты-
вался как гендерно нейтральный, однако на практике женщины видят такие объявления
реже, чем мужчины: признаки, используемые моделью, коррелируют с полом и распре-
делены неравномерно. В результате алгоритм непреднамеренно воспроизводит гендерные
стереотипы [121]. Другой пример — «редлайнинг»: при оценке заявок на кредит в каче-
стве фактора принимается почтовый индекс, который сам по себе кажется нейтральным,
но на деле коррелирует с расой из-за исторического и демографического состава районов.
Это приводит к косвенной расовой дискриминации. В литературе по машинному обучению
такую ситуацию называют «косвенная дискриминация». Она возникает, когда алгоритм
опирается на атрибуты, которые прямо не содержат дискриминирующих признаков, но
статистически связаны с ними.

Важным аспектом социальной дискриминации является тот факт, что доступ к пе-
редовым технологиям ИИ и нейротехнологиям — например, к методам когнитивной реа-
билитации — неизбежно будет преимущественно у состоятельных и образованных групп
населения. Это способно ещё больше углубить разрыв между богатыми и бедными на меж-
дународном, государственном и локальном уровнях [43,122].

Синергия ИИ и нейротехнологий представляет собой мощную силу, способную улуч-
шить наше понимание мозга и предоставить новые инструменты для персонализированного
лечения, реабилитации, повышения когнитивных возможностей и, как следствие, улучше-
ния качества жизни. Однако необходимо осознавать этические и социальные последствия
такого технологического прогресса и сформулировать те этические проблемы и дилеммы,
которые ставит перед нами развитие таких сквозных технологий как нейротехнологии и
ИИ. Проведем в следующем разделе систематический обзор этических дилемм, которые
ставит перед нами развитие этих технологий.

2. Этические проблемы и дилеммы, возникающие при коэволюции технологий

Итак, развитие нейротехнологий и ИИ представляет собой не только технологиче-
скую революцию, но и источник глубоких этических и социальных дилемм, которые тре-
буют тщательного анализа и проработки [55]. Сложность этических проблем, связанных с
этими технологиями, затрагивающими непосредственно когнитивную и интеллектуальную
сторону нашей деятельности, обусловлена их многогранностью и способностью влиять на
различные сферы человеческой жизни, включая принятие решений, занятость, конфиден-
циальность, социальные отношения, улучшение биологической природы человека и даже
само понимание человеческой идентичности. Изучение этических принципов и последствий,
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связанных с разработкой, развертыванием и использованием нейротехнологий (и связанных
с ними исследований в области нейронауки и нейроданных), обычно называют нейроэти-
кой, относительно зарождающейся, но растущей областью исследований, возникающей в
конце 1990-х и начале 2000-х годов из медицинской и биоэтики [123]. Нейроэтика критиче-
ски относится к предположениям и намерениям, лежащим в основе нейротехнологических
и нейронаучных открытий. Она также обеспокоена вопросами о влиянии нейротехнологий
на самопонимание человека и о влиянии изменений в этом фундаментальном понимании на
нашу биологию, нашу психологию и наше общество.

2.1. Предвзятость, справедливость и доступность Одной из ключевых этиче-
ских проблем ИИ является предвзятость алгоритмов [124], которые могут воспроизводить и
усиливать существующие социальные неравенства и дискриминацию [125,126]. ИИ-системы
обучаются на данных, содержащих исторические предрассудки и стереотипы, что приводит
к дискриминационным практикам в таких областях, как трудоустройство, кредитование и
правосудие [127–130]. Обеспечение справедливости алгоритмов требует тщательного отбора
данных, разработки прозрачных методов обучения и постоянного мониторинга. Неравно-
мерный доступ к нейротехнологиям и ИИ усугубляет социальное неравенство, создавая
новые формы исключения. Этот «технологический разрыв» (англ. digital divide) способ-
ствует перераспределению ресурсов в пользу привилегированных групп, усиливая соци-
альную несправедливость [131]. Например, нейроинтерфейсы и нейромодуляция, способ-
ные улучшать когнитивные и физические способности, могут стать инструментом создания
«нейрократического» общества, где элита обладает не только экономическим, но и когни-
тивным превосходством. Люди без доступа к таким технологиям рискуют столкнуться с
социальной изоляцией и стигматизацией, воспринимаясь как «отсталые» или «неполноцен-
ные». Использование ИИ в найме и оценке персонала также вызывает опасения. Алгоритмы,
обученные на данных, отражающих предрассудки, могут дискриминировать по признакам
расы, пола или возраста [126]. Нейротехнологии, применяемые для мониторинга состояния
работников, создают новые формы контроля и давления, а также дискриминации в от-
ношении тех, чьи нейрофизиологические характеристики не соответствуют «идеальным»
стандартам. Еще одной проблемой является неравный доступ к цифровому здравоохране-
нию [9]. ИИ и нейротехнологии активно внедряются в диагностику, лечение и реабилитацию,
но их доступность ограничена социально-экономическими факторами, такими как низкий
доход, отсутствие страховки или проживание в удаленных регионах. Это может привести к
ухудшению здоровья и качества жизни для тех, кто не может воспользоваться передовыми
медицинскими услугами.

2.2. Прозрачность и интерпретируемость Стремительное развитие ИИ порож-
дает фундаментальную этическую дилемму, связанную с балансом между эффективно-
стью и интерпретируемостью решений ИИ. С одной стороны, сложные модели ИИ, такие
как глубокие нейронные сети, демонстрируют высокую производительность в задачах рас-
познавания образов, прогнозирования и других областях. С другой стороны, модели ИИ
часто подобны «черному ящику», что затрудняет понимание и объяснение принимаемых
ими решений, особенно в критически важных сферах, таких как медицина, правосудие и
финансы [132–134].

Это противоречие обусловлено стремлением разработчиков к повышению точности
моделей, что достигается за счет их усложнения. Однако, чем сложнее модель, тем труднее
выявить факторы и логику, лежащие в основе ее решений. Это создает серьезные этические
и социальные проблемы, включая:
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• Невозможность оспаривания решений: если решение ИИ нельзя объяснить, люди ли-
шаются возможности оспорить его, даже если оно кажется несправедливым или оши-
бочным, что подрывает принципы справедливости и равенства.

• Отсутствие ответственности: если алгоритмы работают как «черные ящики», сложно
определить, кто несет ответственность за ошибки или вред, причиненный их решени-
ями.

• Потеря доверия: отсутствие прозрачности снижает доверие к технологиям, что за-
трудняет их широкое внедрение и принятие.

Для решения этих проблем активно развиваются методы построения объяснимого ИИ (Exp-
lainable AI, XAI), которое фокусируется на создании моделей, способных обосновывать свои
решения и стать более прозрачными для человека. Это может быть достигнуто за счет ис-
пользования более простых и интерпретируемых моделей, разработки методов визуализа-
ции и анализа сложных систем [135, 136], а также применения методов постобработки для
изучения поведения ИИ как «черного ящика» для выявления важных факторов, влияющих
на решения [137].

Среди современных методов XAI можно выделить несколько ключевых подходов:

• LIME (Local Interpretable Model-agnostic Explanations) – аппроксимирует сложную мо-
дель локально линейными интерпретируемыми моделями для объяснения отдельных
предсказаний [104].

• SHAP (SHapley Additive exPlanations) – использует теорию игр для распределения
вклада каждого признака в итоговое решение модели [138]. Эти подходы находят при-
менение и на стыке ИИ и нейротехнологий [139].

• Механизмы внимания – визуализируют веса внимания в нейронных сетях, показывая,
на какие части входных данных модель обращает больше внимания. Данный подход
находит большое применение в анализе медицинских систем ИИ [140,141].

• Градиентные методы (например, Grad-CAM) – выделяют важные области входных
данных на основе градиентов модели [142].

• Правила и деревья решений – предоставляют интерпретируемые логические правила,
лежащие в основе работы модели [143].

Эти методы позволяют не только понять логику работы сложных моделей, но и выявить
потенциальные смещения в данных или неожиданные зависимости, что особенно важно в
критически важных областях, таких как медицина или финансы [144,145].

Аналогичные проблемы прозрачности и интерпретируемости возникают в нейротех-
нологиях, особенно при использовании нейроданных и их анализе с помощью ИИ. Отсут-
ствие прозрачности в этой области может привести к аналогичным этическим последстви-
ям, включая невозможность оспаривания решений, отсутствие ответственности и потерю
доверия.

2.3. Конфиденциальность и безопасность данных ИИ-системы, основанные на
анализе больших данных, обрабатывают значительные объемы персональной информации,
что создает угрозы для конфиденциальности и безопасности. Утечки данных, несанкцио-
нированный доступ и злоупотребление информацией могут иметь серьезные последствия
для отдельных лиц и общества [146, 147]. Для минимизации этих рисков необходимы на-
дежные механизмы защиты данных, включая методы анонимизации и псевдонимизации,
что является ключевым условием этичного использования ИИ.

Нейротехнологии, особенно в сочетании с ИИ, также сталкиваются с проблемами кон-
фиденциальности. Данные нейровизуализации, отражающие когнитивные и эмоциональ-
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ные процессы, представляют собой особо чувствительную информацию. Риски включа-
ют несанкционированный доступ, использование нейроданных для дискриминации (напри-
мер, при найме или страховании), манипулирование поведением и нарушение приватно-
сти [148, 149]. Отсутствие четких нормативных рамок и механизмов защиты увеличивает
вероятность злоупотреблений, что угрожает автономии и благополучию человека.

2.4. Принятие решений без участия человека и контроль за ним Одной
из ключевых этических дилемм, связанных с развитием ИИ, является конфликт между
автономией систем и необходимостью сохранения человеческого контроля. По мере роста
сложности ИИ-систем, способных принимать решения без прямого вмешательства чело-
века, возникает вопрос о допустимых пределах их автономии и механизмах обеспечения
ответственности [150,151].

С одной стороны, автономные системы, такие как беспилотные автомобили, меди-
цинские диагностические платформы или финансовые алгоритмы, способны действовать
быстрее и эффективнее, чем человек, что открывает значительные преимущества. С дру-
гой стороны, утрата контроля над ИИ создает риски, включая несоответствие действий
систем человеческим ценностям, злоупотребление технологиями и трудности в установле-
нии ответственности за ошибки.

Таким образом, поиск баланса между автономией ИИ и сохранением человеческого
контроля становится критически важным для предотвращения негативных последствий и
защиты прав и свобод людей в условиях растущей автоматизации.

2.5. Автономия и самоопределение Развитие ИИ и нейротехнологий создает
угрозы для автономии и самоопределения человека, включая возможность манипулиро-
вания сознанием и изменения идентичности [60]. Например, технологии ИИ, такие как
дипфейки (фото, видео, аудио), могут использоваться для манипуляции общественным
мнением, нанесения репутационного ущерба или склонения людей к незаконным действи-
ям [48–52]. Нейротехнологии, такие как ТМС и глубокая стимуляция мозга, способны вли-
ять на нейронную активность, что в перспективе может затрагивать когнитивные и эмо-
циональные процессы, лежащие в основе принятия решений. В сочетании с ИИ, анализи-
рующим нейроданные, эти технологии могут использоваться для скрытого воздействия на
выбор и поведение людей, подрывая их свободу воли.

Риски манипуляции сознанием и изменения идентичности угрожают личной автоно-
мии и достоинству. Использование нейротехнологий и ИИ для изменения убеждений, цен-
ностей или мотиваций без согласия человека может привести к утрате самоопределения и
превращению индивида в объект внешнего контроля. Кроме того, возможность «улучше-
ния» когнитивных способностей создает социальное давление, вынуждая людей подвергать-
ся таким процедурам, чтобы не отставать от других, что ограничивает их свободу выбора.

В 2012 году Центр стратегического анализа при Правительстве Франции опубликовал
доклад «Мозг и законодательство: анализ появления нейроправа» [152], где рассмотрены
этические вопросы применения нейровизуализации для диагностики личностных особен-
ностей. Один из авторов доклада подчеркивает [153], что различия в уровнях эмпатии,
интеллекта, импульсивности и агрессии между людьми создают вызов для правовой систе-
мы, основанной на презумпции равенства. Однако утверждение о равенстве применительно
к нервным системам является ложным. Достижения нейронаук дадут возможность понять
поведение людей в длительном континууме, а не через упрощенные категории, которые сей-
час используются. Это требует пересмотра подходов к оценке этичности нейротехнологий.

Таким образом, при обсуждении автономии и самоопределения необходимо учиты-
вать биологические, генетические и когнитивные особенности человека. Также требуется
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разработка технологий и процедур, обеспечивающих защиту нейроданных от несанкциони-
рованного доступа, изменения или уничтожения.

2.6. Потеря рабочих мест и стимулирование экономики Влияние ИИ на за-
нятость и экономику представляет собой этическую дилемму, связанную с сокращением
рабочих мест из-за автоматизации и созданием новых возможностей за счет повышения
производительности и инноваций за счет внедрения технологий ИИ [154,155]. С одной сто-
роны, автоматизация на основе ИИ может привести к сокращению рабочих мест, особенно в
секторах с рутинными задачами, что усугубит неравенство в доходах и потребует масштаб-
ной переквалификации рабочей силы. Темпы внедрения ИИ вызывают опасения, что люди
и организации не успеют адаптироваться к изменениям, что может привести к негативным
социальным последствиям.

С другой стороны, ИИ способен стимулировать экономический рост за счет повыше-
ния эффективности и создания новых отраслей, связанных с разработкой и обслуживанием
ИИ-систем. Это может компенсировать потери рабочих мест в традиционных секторах. Од-
нако успешное использование ИИ зависит от адаптации образовательных систем, политик
социальной защиты и способности стран эффективно внедрять эти технологии.

2.7. Благополучие и безопасность Развитие ИИ и нейротехнологий требует оцен-
ки их влияния на благополучие и безопасность пользователей. Под благополучием пони-
мается состояние физического и психического удовлетворения (включая здоровье, безопас-
ность, счастье и комфорт отдельных лиц и/или сообществ), достигаемое за счет предотвра-
щения вреда, травм или необоснованных рисков при разработке и внедрении технологий.
Это включает психологическую безопасность, а также социальные и экологические аспек-
ты, такие как сохранение культуры и предотвращение экологических катастроф.

Важно отметить, что рассматриваемые проблемы не являются взаимоисключающими
и в значительной связаны. Например, в соответствии с современными этическими нормами,
закрепленными в Хельсинской декларацией Всемирной медицинской ассоциации «Рекомен-
дации для врачей, занимающихся биомедицинскими исследованиями с участием людей»,
принятой 18-й Всемирной медицинской ассамблеей (последний раз пересмотренной в Эдин-
бурге в 2000 г.) применение нейротехнологий возможно только после получения информи-
рованного согласия на сбор нейроданных, которое предполагает обеспечение психической
конфиденциальности, автономии и самостоятельности человека, безопасности данных. Бла-
гополучие может быть достигнуто только при условии решения этических проблем, связан-
ных с прозрачностью, ответственностью и защитой прав пользователей.

2.8. Экзистенциальные риски Хотя ИИ имеет много применений, он все еще
очень далек от достижения форм интеллекта, близких к людям. Однако тот факт, что эта
технология в основном неизвестна широкой общественности, вызывает опасения по поводу
возможности контролировать ее и согласовывать с общечеловеческими ценностями, если
она достигнет более высокой формы интеллекта [156]. В таблице 1 перечислены этические
проблемы и как они связаны с возможностями ИИ.

Хотя в настоящее время маловероятны, но потенциально существуют экзистенциаль-
ные риски, связанные с развитием сверхинтеллекта — ИИ, превосходящего человеческий
интеллект [157, 158]. Исследователи и философы активно обсуждают, как предотвратить
негативные последствия и обеспечить использование сверхинтеллекта в интересах челове-
чества. Стивен Хокинг, один из наиболее известных исследователей, предупреждал, что
создание ИИ, превосходящего человека, может привести к потере контроля: «Такой разум
возьмет инициативу на себя и станет сам себя совершенствовать со все возрастающей
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Таблица 1Основные вопросы и соответствующие им проблемы этики ИИ

Вопросы развития ИИ Подходы к разрешению этических противоречий
ИИ нуждается в данных Конфиденциальность данных и управление ими
ИИ является "черным ящиком" Объяснимость и прозрачность технологии
ИИ может принимать или рекомендо-
вать решения

Справедливость и согласование ценностей

Защита от дискриминации со стороны ИИ
ИИ основан на больших данных ста-
тистике и всегда имеет некоторый
процент ошибок

Подотчетность ИИ

ИИ очень распространен и динами-
чен

Большие негативные последствия злоупотребления тех-
нологией ИИ
Быстрая трансформация рынка труда, экономики и об-
щества

Хорошее или плохое использование
ИИ

Цели устойчивого развития ООН и этические принципы
развития ИИ Юнеско
Автономные устройства и массовый контроль
Дипфейки, создаваемые ИИ

скоростью. Люди, ограниченные медленной биологической эволюцией, не смогут конкури-
ровать с машинами»2.

Из рассмотренных этических дилемм вытекают риски, которые уже сегодня могут
иметь серьезные последствия в различных сферах. Специалисты компании Яндекс выде-
ляет четыре группы рисков, связанных с ИИ: социальные, юридические, этические и тех-
нологические [159]. Например, на этапе сбора и подготовки данных для обучения моделей
ИИ выделяются следующие риски:

• Юридические: (1) использование данных из запрещенных источников; (2) нарушение
авторских прав; (3) несоответствие законодательным требованиям.

• Технологические: (4) ограничения на использование зарубежных систем и инфра-
структуры.

• Этические: (5) включение предвзятых данных в обучающие массивы.

Таким образом, исследователи все чаще указывают на необходимость регулирования ИИ и
нейротехнологий для минимизации рисков. В следующем разделе статьи рассматриваются
подходы к разработке и эксплуатации систем ИИ, основанные на этических принципах,
ориентированных на человека и соблюдение его прав.

3. Разработка руководящих принципов регулирования при разработке и
использовании ИИ и нейротехнологий

Проанализируем ключевые аспекты разработки и внедрения руководящих принципов
для регулирования ИИ и нейротехнологий. Мы остановимся на различных подходах к опре-
делению принципов регулирования, включая этические, правовые и социально-экономические
аспекты. Необходимо отметить, что правовая база, регулирующая разработку и использова-
ние ИИ и нейротехнологий, находится на стадии формирования основных принципов и под-
ходов. Большинство нормативных актов в области ИИ используют комбинацию различных

2С. Хокинг: Искусственный интеллект может уничтожить человечество // BBC Russian. – 2014. – URL:
https://www.bbc.com/russian/science/2014/12/141202_hawking_ai_danger (дата обращения: 27.01.2025).
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стратегий, ориентированных на уровень риска, связанного с конкретными технологиями.
Однако единый подход и методология в юридической практике пока отсутствуют, а пра-
вовые документы содержат размытые формулировки, не охватывающие весь жизненный
цикл разработки и применения систем ИИ и нейротехнологий.

В отношении нейротехнологий ситуация еще более критична — специальные законы
или правовые акты в большинстве стран отсутствуют. Регулирование осуществляется через
существующие законы о медицине, защите персональных данных, правах человека и интел-
лектуальной собственности. Некоторые страны разрабатывают этические рекомендации, но
они редко закрепляются на законодательном уровне.

3.1. Подход, основанный на принципах В рамках данного подхода всем заинте-
ресованным сторонам предполагается набор фундаментальных предложений (руководящих
принципов), которым соответствуют все процессы по разработке и использованию систем
ИИ. Законы об ИИ и законопроекты об ИИ разных стран явно и неявно воспроизводят прин-
ципы, закрепленные в документах ЮНЕСКО. Это касается Закона Перу № 31814 от 2023
года «Закон, способствовавший использованию искусственного интеллекта в интересах эко-
номического и социального развития страны»: в перуанском законодательстве закреплены
такие принципы, как «стандарты безопасности, основанные на оценке риска», «многосто-
ронний подход», «этическая разработка для ответственного искусственного интеллекта»
и «конфиденциальность». Также одним из самых ярких примеров использования данного
подхода является созданная многими государствами так называемая «Белая книга», явля-
ющаяся сборником этических принципов и рекомендаций к работе ИИ (см. разделы 4.3 и
4.4.

Регулирование ИИ, основанное исключительно на принципах, не налагает конкретных
обязательств или ограничений на государственные органы, частные организации или людей,
и они не имеют последствий за несоблюдение.

3.2. Подход, основанный на стандартах Подход, основанный на стандартах,
делегирует (полностью или частично) регулирующие полномочия государства органам по
установлению стандартов, которые могут быть государственными, частными или гибридны-
ми организациями. При таком подходе регулирование означает, что организации, устанав-
ливающие стандарты, разрабатывают технические стандарты, которые регулируют реали-
зацию обязательных правил. Такой подход предполагает и поощряет отраслевые организа-
ции прямо или косвенно участвовать в разработка технических стандартов, регулирующих
процессы и деятельность, связанные с ИИ и нейротехнологиями.

Например, в пункте 121 Закона ЕС об ИИ – нормативного акта Европейского союза
об искусственном интеллекте, принятого Европейским парламентом 13 марта 2024 года и
одобрен Советом ЕС 21 мая 2024 года – говорится, что «Стандартизация должна играть
ключевую роль по предоставлению технических решений поставщикам для обеспечения
соблюдения настоящего Регламента в соответствии с современным уровнем техники, для
продвижения инноваций, а также конкурентоспособности и роста единого рынка»3.

3.3. Гибкий и экспериментальный подход на основе нормативных «песоч-
ниц» Данный подход предполагает создание гибких схем регулирования, таких как нор-
мативные «песочницы» и другие экспериментальные площадки, которые позволяют ор-
ганизациям тестировать новые бизнес-модели, методы, инфраструктуру и инструменты в

3World’s first major law for artificial intelligence gets final EU green light // CNBC. – 2024.
– URL: https://www.cnbc.com/2024/05/21/worlds-first-major-law-for-artificial-intelligence-gets-final-eu-green-
light.html (дата обращения: 27.01.2025)
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условиях более гибкого регулирования при сопровождении государственных органов. Такие
гибкие подходы были изначально предложены для таких областей экономики как телеком-
муникации и финансы, а также для сквозных технологий, например, защита данных и
конфиденциальность. В последнее время такой подход также изучается возможность регу-
лирования ИИ.

Пять целей, которые статья 57 (9) Закона ЕС об ИИ устанавливает для регуляторных
«песочниц» ИИ, следующие: «(1) повышение правовой определенности для достижения нор-
мативного соответствия настоящему Регламенту или, где это применимо, другому примени-
мому законодательству Союза и национальному законодательству; (2) поддержка обмена
передовым опытом посредством сотрудничества с органами, участвующими в регулятор-
ной «песочнице» ИИ; (3) содействие инновациям и конкурентоспособности и содействие
развитию экосистемы ИИ; (4) содействие нормативному обучению на основе фактических
данных; (5) содействие и ускорение доступа к рынку Союза для систем ИИ, в частности,
предоставляемых малыми и средними предприятиями, включая стартапы». Согласно ста-
тье 57 Закона ЕС об ИИ, каждое государство-член Евросоюза должно обеспечить, чтобы
национальные компетентные органы создали нормативные «песочницы» для ИИ на нацио-
нальном уровне.

3.4. Создание среды, способствующий разработке и использованию ответ-
ственных, этичных и соответствующих правам человека систем ИИ Регулирую-
щие инструменты могут быть направлены на создание среды, которая поощряет разработка
и использование ответственных, этичных и соответствующих правам человека систем ИИ.
Законы и законопроекты об ИИ могут включать положения, направленные на содействие
созданию возможности, связанные с человеческим капиталом, технологиями, инфраструк-
турой и институциональным контекстом.

В этом ключе, например, ЮНЕСКО разработала методологию оценки готовности
(Readiness assessment methodology, RAM)4, которая направлена на то, чтобы помочь «стра-
нам понять, где они находятся по степени готовности внедрять ИИ этично и ответственно
для всех своих граждан, делая акцент на том, какие институциональные и нормативные
изменения необходимы». Предложенная методология помогает определить стране сильные
стороны и пробелы по пяти направлениям: (1) юридическому, (2) социальному и культурно-
му, (3) научно-образовательному, (4) экономическому, (5) технологическому и инфраструк-
турному.

3.5. Адаптация существующих законов Данный подход предполагает внесение
поправок в отраслевые правила (например, здравоохранение, финансы, образование, пра-
восудие) и трансверсальные правила (например, уголовные кодексы, государственные за-
купки, законы о защите данных, трудовое законодательство) для постепенного улучшения
существующей нормативно-правовая база в соответствии с текущим уровнем развития тех-
нологий.

Некоторые юрисдикции предпочли адаптировать правила, специфичные для конкрет-
ных секторов (например, здравоохранение, финансы, образование, правосудие) и трансвер-
сальные правила (например, уголовные кодексы, государственные закупки, данные законы
о защите, трудовое законодательство) вместо создания специализированного законодатель-
ства, регулирующего развитие ИИ. Одно из потенциальных преимуществ этого подхода
заключается в том, что он позволяет законодателям обсуждать и вносить постепенные
улучшения в нормативную базу структура, основанная на том, что они узнают о послед-

4General Data Protection Regulation (GDPR). – URL: https://gdpr-info.eu (дата обращения: 27.01.2025).
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ствиях использования технологий ИИ.
Примером адаптации трансверсальных правил является законопроект Колумбии №

225/2024 – Сенат, который внесет изменения в Уголовный кодекс, чтобы ужесточить на-
казание за преступление выдачи себя за другое лицо когда системы ИИ (например, путем
создания deepfakes). Более того, в Аргентине законопроект предлагает внести поправки
в три статьи Закона № 25467 от 2021 года («Закон о науке, технологиях и инновациях»)
изложить принципы и ценности для «этичной эксплуатации» систем ИИ, установить обя-
зательства регистрировать системы ИИ, предоставляя компетентному органу полномочия
останавливать разработку систем ИИ когда это нарушает принципы и ценности, и позво-
ляет кому-либо подвергаться угрозе или вреду от такого системы, чтобы сообщить об этом.

3.6. Подход, основанный на оценке рисков Данный подход предполагает уста-
новление обязательства и требования в соответствии с оценкой рисков, связанных с развер-
тыванием и использованием определенных инструментов ИИ в конкретные контексты. Та-
кой подход может быть эффективно реализован в различных секторах, включая экологию,
налоги, безопасность пищевых продуктов, стихийные бедствия и защита прав потребителей.
В рамках него необходимо установить приоритеты и типы рисков, а также выбрать систе-
му вмешательств, связанных с разработкой и использованием систем ИИ, которая будет
адаптивно зависеть от степени риска.

Ярким примером такого подхода к регулированию является Закон ЕС об ИИ (см. раз-
деле 4.2), который устанавливает обязательства, основанные на различных уровнях риска:
неприемлемый, высокий, системный, ограниченный и минимальный. Согласно статье 3 (1а)
«риск» понимается как «совокупность вероятности возникновения вреда и серьезности это-
го вреда». Практики ИИ, которые попадают под категорию «неприемлемый риск» подпада-
ют под запрет. Примером такой практики является «использование систем удаленной био-
метрической идентификации в режиме реального времени в общедоступных местах в целях
обеспечения правопорядка», если только это не является строго необходимым вследствие
достижения целей, связанных с определенными уголовными расследованиями и предотвра-
щением конкретных, например, террористических угроз. Более того, системы ИИ, которые
попадают в категорию «высокого риска», должны соответствовать конкретные обязанно-
сти, связанные с системами управления рисками, управлением данными, технической до-
кументацией, ведение учета, прозрачность, человеческий надзор, точность, надежность и
кибербезопасность (глава 2 Раздела III), а поставщики систем ИИ с высоким уровнем риска
также должны соблюдать ряд установленных требований.

3.7. Подход, основанный на правах Подход, основанный на правах, ориентиро-
ван на обеспечение защиты прав и свобод человека и общества в целом при регулировании
ИИ. Этот подход подчеркивает, что регулирование должно основываться не только на эко-
номических и технологических аспектах, но и на необходимости защиты гражданских прав,
достижения социальных целей, обеспечения справедливого распределения общественных
благ и равного доступа к технологиям для всех категорий граждан на всех этапах жизнен-
ного цикла систем ИИ.

Ярким примером реализации подхода, основанного на правах, являются положения
Европейского регламента по защите данных (General Data Protection Regulation, GDPR),
регулирующие автоматизированную обработку персональных данных, включая профили-
рование [160]. Согласно GDPR, субъект данных имеет право не подвергаться решениям,
принятым исключительно на основе автоматизированной обработки, если такие решения
имеют для него юридические последствия или существенно влияют на его права. Эти обя-
зательства не зависят от уровня риска и применяются во всех случаях использования по-
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добных систем.
Гражданские организации Евросоюза настаивали на том, чтобы законодательство в

области ИИ базировалось на подходе, основанном на правах, а не на оценке рисков. Их
позиция заключалась в том, что права человека являются неотъемлемыми и должны со-
блюдаться независимо от уровня риска, связанного с внешними факторами. Такой подход
обеспечивает приоритет защиты фундаментальных свобод и достоинства личности в усло-
виях развития технологий.

3.8. Подход, основанный на ответственности Данный подход предполагает
установление четких механизмов распределения ответственности и введения санкций в слу-
чаях, когда применение ИИ-технологий приводит к негативным последствиям. В рамках
этого подхода требуется определить конкретных субъектов, которые несут ответственность
за разработку, внедрение и эксплуатацию ИИ-систем. Это может включать в себя разработ-
чиков алгоритмов, поставщиков ИИ-решений, операторов систем и, в некоторых случаях,
конечных пользователей. Разграничение ответственности должно основываться на анализе
причинно-следственных связей между действиями субъектов и возникшими негативными
последствиями, такими как негативные инциденты (например, наезд беспилотного автомо-
биля на пешехода), нарушения прав человека (например, незаконный отказ от приема на
работу), дискриминация или нанесение экономического ущерба. Санкции за проблемное ис-
пользование ИИ должны быть соразмерны тяжести последствий и могут включать в себя
как административные меры (штрафы, приостановление деятельности), так и гражданско-
правовую ответственность (компенсация ущерба). Важно отметить, что подход к ответ-
ственности может быть не только репрессивным, но и стимулирующим: поощрять ответ-
ственное использование ИИ, в частности, внедрение этических принципов и обеспечение
прозрачности алгоритмов.

4. Анализ существующей правовой базы регулирования ИИ и нейротехнологий

Правовая база, регулирующая разработку и использование ИИ и нейротехнологий,
находится на стадии формирования основных принципов и подходов. Большинство норма-
тивных актов в области ИИ используют комбинацию различных стратегий, ориентирован-
ных на уровень риска, связанного с конкретными технологиями. Однако единый подход и
методология в юридической практике пока отсутствуют, а правовые документы содержат
размытые формулировки, не охватывающие весь жизненный цикл разработки и примене-
ния систем ИИ и нейротехнологий.

В отношении нейротехнологий специальные законы или правовые акты в большин-
стве стран отсутствуют. Регулирование осуществляется через существующие законы о ме-
дицине, защите персональных данных, правах человека и интеллектуальной собственности.
Некоторые страны разрабатывают этические рекомендации, но они редко закрепляются на
законодательном уровне.

Остановимся кратко на мировом опыте по регулированию ИИ и нейротехнологий.

4.1. Китайская народная республика 15 августа 2023 года в Китае вступила в
силу Директива по регулированию ИИ, устанавливающая следующие правила:

• маркировка контента, созданного с помощью ИИ;
• использование только легальных данных для обучения моделей;
• создание механизмов для рассмотрения публичных жалоб на ИИ-услуги и контент.

Китай также разработал детальные требования к качеству, оценке и актуальности данных
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для обучения ИИ.

4.2. Европейский Союз Закон о регулировании ИИ, вступающий в силу в 2025
году, разделяет системы ИИ на группы по уровню риска:

• Неприемлемый риск: запрещены системы, воздействующие на подсознание, системы
социального рейтинга, разделяющие людей на категории по их поведению, социально-
экономическому положению и прочим личным характеристикам, и распознавания в
реальном времени (за исключением правоохранительных органов с разрешения суда).

• Высокий риск: системы, применяемые в лицензируемых товарах и услугах (игрушки,
автомобили, медицинская аппаратура), управлении критической инфраструктурой,
образовании, работе с персоналом и правоохранительных органах. Такие системы под-
лежат обязательной оценке и регистрации в специальной базе данных ЕС.

• Низкий риск: системы, генерирующие контент (например, ChatGPT), должны марки-
ровать контент, предотвращать создание незаконного контента и раскрывать данные,
защищенные авторским правом, на которых обучались модели. От всех прочих систем
требуется лишь быть достаточно открытыми — пользователь должен знать, что имеет
дело с ИИ, и имеьб достаточно информации, чтобы принять обоснованное решение,
пользоваться ли им дальше.

Евросоюз является одним из лидеров в области регулирования нейротехнологий. В
2020 году был опубликован Белый документ по ИИ, в котором заложены принципы этично-
го и безопасного развития технологий, включая нейротехнологии. Также действуют общие
положения уже упомянутого в предыдущем разделе Европейского регламента по защите
данных (General Data Protection Regulation) относительно защиты нейроданных.

Впервые специальный раздел законодательства, посвященный регулированию нейро-
технологий появился во Франции, в частности, было ограничено коммерческое применение
технологий нейровизуализации [161]. В 2011 г. в кн. I «О лицах» Гражданского кодекса
Франции была включена гл. IV, содержащая лишь одну статью — ст. 16–14 «Использо-
вание методов визуализации мозга», в которой зафиксировано, что «методы визуализации
мозга могут использоваться только в медицинских или научных целях или в качестве части
судебной экспертизы» . В 2021 году во Франции принята новая редакция закона о биоэти-
ке, в котором присутствует ряд положений, касающихся регулирования нейротехнологий, в
частности, регулируется использование всех методов записи мозговой активности); вводит-
ся понятие нейромодуляции; а также вводит ст. L. 1151-4: «Действия, процедуры, техники,
методы и оборудование, предназначенные для изменения мозговой деятельности, представ-
ляющие серьезную опасность или предполагаемую серьезную опасность для здоровья чело-
века, могут быть запрещены указом после заключения Высшего органа здравоохранения».

4.3. Соединенные Штаты Америки 4 октября 2022 года президент Джо Байден
представил Билль о безопасном и надежном ИИ, включающий следующие направления5:

• создание безопасных и эффективных систем;
• защита от дискриминации со стороны алгоритмов;
• обеспечение конфиденциальности данных;
• объяснение принципов работы систем пользователям;
• возможность выбора человека в качестве альтернативы машине.

5Code civil. – URL: https://www.legifrance.gouv.fr/affichCode.do?cidTexte=LEGITEXT000006070721 (дата
обращения: 27.01.2025).
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В июле 2023 года крупнейшие технологические компании (Amazon, Google, Meta,
Microsoft и др.) подписали соглашение о саморегулировании, обязавшись разрабатывать
системы водяных знаков для идентификации ИИ-контента, публично сообщать о возмож-
ностях и ограничениях своих систем, а также исследовать социальные риски, связанные с
ИИ.

В США в 2023 году Белый дом и 7 крупнейших американских технологических ком-
паний – Amazon, Anthropic, Google, Inflection, Meta, Microsoft и OpenAI – заключили согла-
шение «Обеспечение безопасного, защищенного и заслуживающего доверия ИИ», где взяли
на себя обязательство о саморегулировании для управления рисками, связанными с ИИ6.
Среди ключевых мер – разработка системы водяных знаков для идентификации контен-
та, созданного с помощью ИИ, что является частью борьбы с дезинформацией и другими
рисками, связанными с этой быстро развивающейся технологией; обязательство публично
сообщать о возможностях, ограничениях и областях использования своих систем ИИ; рас-
ставлять приоритеты в исследованиях социальных рисков, связанных с ИИ, включая пред-
взятость, дискриминацию и проблемы конфиденциальностью; разрабатывать системы ИИ
для решения общественных проблем, начиная от профилактики рака и заканчивая измене-
ния климата. В конце 2023 года еще восемь IT компаний подписались на эти добровольные
обязательства.

4.4. Российская Федерация В Российской Федерации регулирование ИИ находит-
ся на этапе формирования нормативно-правовой базы, что отражает глобальные тренды в
области технологического развития и этических стандартов. В 2020 году была утверждена
Национальная стратегия развития искусственного интеллекта до 2030 года, которая опреде-
ляет основные направления развития ИИ, включая создание правовых и этических рамок. В
рамках этой стратегии акцент делается на обеспечение безопасности, защиту персональных
данных и предотвращение дискриминации при использовании ИИ-технологий. Кроме того,
в 2021 году был принят Федеральный закон № 331-ФЗ, который вносит изменения в Граж-
данский кодекс РФ и регулирует вопросы ответственности за действия автономных систем,
включая ИИ. Однако на данный момент правовое регулирование остается фрагментарным
и требует дальнейшей детализации, особенно в вопросах определения ответственности за
решения, принимаемые ИИ. Необходимо отметить также, что в настоящее время проис-
ходит значительная работа по формированию стандартов в области использования систем
ИИ, и здесь одним из лидеров является здравоохранение, где активно развивается правовое
и техническое регулирование ИИ (см., подробнее [9, глава 4]).

Одним из ключевых аспектов регулирования ИИ в России является этическая состав-
ляющая. В 2021 году был разработан Кодекс этики в области ИИ, который устанавлива-
ет принципы разработки и использования ИИ, такие как прозрачность, справедливость и
уважение прав человека. Этот документ, хотя и не имеет обязательной юридической силы,
служит ориентиром для разработчиков и компаний, работающих в сфере ИИ. Тем не менее,
отсутствие четких механизмов контроля и санкций за нарушение этических норм остается
проблемой.

6The White House. FACT SHEET: Biden–Harris Administration Secures Voluntary Commitments
from Leading Artificial Intelligence Companies to Manage the Risks Posed by AI. – 2023. – URL:
https://www.whitehouse.gov (дата обращения: 27.01.2025).
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5. Этические принципы регулирования ИИ и нейротехнологий c позиции
Церкви

Из вышесказанного очевидно, что развитие ИИ и нейротехнологий ставит перед обще-
ством сложные этические вопросы, которые не остаются без внимания религиозных инсти-
тутов. Церковь на протяжении веков играла ключевую роль в формировании моральных и
этических норм общества. Ее позиция по вопросам, связанным с технологиями, имеет зна-
чительный вес, так как она основывается на глубоких философских и теологических тради-
циях, которые рассматривают человека как высшую ценность. Включение позиции Церкви
в дискуссию об ИИ и нейротехнологиях позволяет учесть духовно-нравственные аспекты,
которые часто упускаются в технических и научных обсуждениях. Церковь подчеркивает,
что технологии не должны нарушать достоинство человека, которое рассматривается как
божественный дар. Это особенно важно в контексте нейротехнологий, которые могут вли-
ять на сознание и идентичность личности. Кроме того, обсуждение позиции Церкви в статье
будет способствовать диалогу между научным и религиозным сообществами, что позволит
найти баланс между инновациями и сохранением человеческих ценностей в условиях, когда
современные технологии начинают затрагивать вопросы, которые традиционно находились
в сфере морали и философии.

В данном разделе кратко рассматрим позиции Русской Православной Церкви (РПЦ)
и Римско-Католической Церкви (РКЦ) в отношении ИИ и нейротехнологий, а также их под-
ходы к этическому регулированию. Особое внимание уделяется документам и заявлениям,
которые формируют основу для диалога между религией и технологиями

5.1. Этические принципы Церкви в отношении ИИ и нейротехнологий Цер-
ковь подчеркивает, что технологии должны служить человеку, а не подчинять его себе, и
предлагает ряд ключевых этических принципов для регулирования ИИ и нейротехнологий.
Во-первых, она настаивает на приоритете человеческого достоинства, которое рассматри-
вается как божественный дар. Это означает, что технологии не должны использоваться для
манипуляции сознанием, вмешательства в личную свободу или нарушения автономии лич-
ности. Вместо этого они должны быть направлены на улучшение качества жизни, избегая
рисков дегуманизации. Во-вторых, Церковь подчеркивает ответственность разработчиков
и пользователей технологий за их последствия. Особое внимание уделяется нейротехноло-
гиям, которые могут существенно сильнее влиять на сознание и идентичность человека,
чем технологии ИИ. Для предотвращения злоупотреблений Церковь призывает к созданию
механизмов прозрачности и подотчетности новых технологий перед обществом.

Еще одним важным принципом является защита приватности и данных. Церковь вы-
ступает за строгое регулирование сбора и использования персональной информации, особен-
но в контексте нейротехнологий, чтобы предотвратить утечки данных и их использование в
манипулятивных целях. Кроме того, Церковь предупреждает об опасности дегуманизации,
когда технологии заменяют человеческие отношения, эмоции и духовный опыт. Она наста-
ивает на том, что технологии должны дополнять, а не подменять человеческую природу.
Наконец, Церковь призывает к справедливости и равенству, подчеркивая, что технологии
должны быть доступны всем слоям общества и не должны усугублять социальное неравен-
ство или дискриминацию. Эти принципы формируют основу для этического регулирования
технологий, направленного на сохранение человеческих ценностей в эпоху цифрового про-
гресса.

5.2. Позиция Патриарха Кирилла и Русской Православной Церкви Патри-
арх Кирилл неоднократно высказывался о рисках, связанных с развитием ИИ и нейротехно-
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логий. В своих обращениях он подчеркивает, что технологии не должны ставить под угрозу
духовную природу человека. В частности, Патриарх предупреждает об опасности «цифро-
вого рабства», когда человек становится зависимым от технологий, теряя свою свободу и
духовную автономию. «Человеческая мысль, техническая цивилизация сегодня достигли
такого уровня, когда, внедряя цифровые технологии, можно обеспечить тотальный кон-
троль над человеческой личностью. Не просто наблюдение за человеком, но управление
человеческим поведением»,— сказал он в рождественском интервью телеканалу «Россия-1»
в 2021 г.7

На XXVIII Международных Рождественских образовательных чтениях в 2020 году
Патриарх Кирилл отметил, что «технологии должны служить человеку, а не превращать
его в объект манипуляций»8. Он также подчеркнул необходимость разработки этических
норм, которые бы ограничивали использование ИИ в сферах, затрагивающих человеческую
свободу и достоинство. Патриарх призвал к созданию международных стандартов регули-
рования ИИ, которые бы учитывали не только технические, но и духовно-нравственные
аспекты.

РПЦ поддерживает идею запрета на использование технологий для манипуляции со-
знанием и изменения идентичности человека. В своих документах Церковь подчеркивает,
что технологии должны быть направлены на укрепление, а не разрушение человеческой
природы.

5.3. Позиция Католической Церкви Ватикан, как и РПЦ, активно участвует в
обсуждении этических вопросов, связанных с ИИ и нейротехнологиями. Папа Франциск
неоднократно подчеркивал, что технологии должны служить общему благу и не нарушать
принципы человеческого достоинства. Основные принципы регулирования ИИ, которые
провозглашает Ватикан можно суммировать как:

• Человеческий контроль над технологиями: Ватикан настаивает на том, что ИИ дол-
жен оставаться под контролем человека, а решения, затрагивающие жизнь людей, не
должны приниматься автономными системами.

• Защита приватности и данных: Католическая Церковь призывает к строгому регули-
рованию сбора и использования персональных данных, особенно в контексте нейро-
технологий.

• Справедливость и инклюзивность: технологии должны быть доступны всем, а их ис-
пользование не должно приводить к социальному неравенству.

• Духовное измерение: Ватикан подчеркивает, что технологии не должны заменять ду-
ховный опыт и человеческие отношения. ИИ и нейротехнологии должны использо-
ваться для укрепления, а не разрушения человеческих связей.

Особое внимание в документах Ватикана уделяется принципу «Antiqua et nova» («Древ-
нее и новое»), который подчеркивает необходимость сочетания традиционных ценностей
с новыми технологическими достижениями. Этот принцип предполагает, что технологии
должны развиваться в гармонии с человеческой природой и духовными ценностями, а не
противоречить им. По инициативе Папской академии защиты жизни и фонда RenAissance
в 2020 г. был разработан документ Rome Call – «Римский призыв к этике в области искус-
ственного интеллекта»9, в котором отражены вышеуказанные принципы.

7Патриарх Кирилл предостерег от цифрового рабства. – Интерфакс. – 2021. – URL:
https://www.interfax.ru/russia/744269 (дата обращения: 8.02.2025)

8Патриарх Кирилл. Выступление на XXVIII Международных Рождественских образовательных чтени-
ях. – 2020. – URL: https://mospat.ru (дата обращения: 8.02.2025)

9The Call for AI Ethics. – 2020. – URL: https://www.romecall.org/the-call/ (дата обращения: 8.02.2025)
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5.4. Сходство и различие в позициях регулирования ИИ и нейротехнологий
Русской Православной Церкви и Римско-Католической Церкви Хотя РПЦ и Ва-
тикан сходятся в основных принципах регулирования ИИ и нейротехнологий, их подходы
имеют свои особенности, обусловленные как богословскими традициями, так и культурно-
историческим контекстом. Обе Церкви подчеркивают, что технологии должны служить
человеку, а не подчинять его себе, однако акценты в их позициях несколько различаются.

Патриарх Кирилл в своих выступлениях делает особый упор на духовные риски, свя-
занные с развитием технологий. Ватикан, в свою очередь, также уделяет внимание духов-
ным аспектам, но делает больший акцент на социальной справедливости и общем благе.
Папа Франциск в своих выступлениях и документах, таких как «Послание Святого от-
ца Франциска участникам собрания «Этика ИИ за мир»10, подчеркивает, что технологии
должны служить всем людям, особенно наиболее уязвимым слоям общества. В документе
«Antiqua et nova» Ватикан призывает к гармоничному сочетанию традиционных ценностей
с новыми технологическими достижениями, чтобы избежать дегуманизации11. Например,
Папа Франциск отмечает, что ИИ должны использоваться для укрепления человеческих
связей, а не для их разрушения.

РПЦ поддерживает создание международных стандартов регулирования ИИ, но с
учетом культурных и религиозных особенностей разных стран. Патриарх Кирилл подчер-
кивает, что универсальные нормы должны быть адаптированы к местным условиям, чтобы
учитывать разнообразие культурных и духовных традиций. Например, в своих выступлени-
ях он отмечает, что западные подходы к регулированию технологий не всегда учитывают
специфику православного мировоззрения, которое делает акцент на духовной свободе и
ответственности перед Богом. Ватикан, напротив, выступает за универсальные этические
нормы, которые бы применялись во всем мире. Папа Франциск призывает к международ-
ному сотрудничеству в области регулирования ИИ, чтобы предотвратить злоупотребления
и обеспечить соблюдение этических принципов. В документе «Этика искусственного ин-
теллекта» Ватикан предлагает создать глобальные стандарты, которые бы защищали че-
ловеческое достоинство и обеспечивали справедливость. Например, Ватикан поддерживает
инициативы, направленные на запрет использования ИИ в военных целях или для массовой
слежки.

В отношении нейротехнологий Патриарх Кирилл более категоричен, предупреждая
об опасности манипуляции сознанием. Он считает, что технологии, способные влиять на
мозговую активность, представляют угрозу для свободы воли и духовной автономии чело-
века. В своих выступлениях Патриарх призывает к строгому регулированию нейротехноло-
гий, чтобы предотвратить их использование в манипулятивных целях. Например, в Слове
Патриарха о научно-техническом прогрессе на встрече с учеными во Всероссийском научно-
исследовательском институте экспериментальной физики в г. Сарове, 31 июля 2019 г. он
задается вопросом: «Не приведут ли разработки нейроинтерфейса к глубинному коллапсу
наших глубинных представлений о границах человеческого?»12.

Ватикан, хотя и разделяет эти опасения, больше фокусируется на защите приватно-
сти и данных. В документе "Этика искусственного интеллекта"подчеркивается, что сбор

10Message of the Holy Father to the participants in the «AI Ethics for Peace» gathering. – 2024. – URL:
https://www.vatican.va/content/francesco/en/messages/pont-messages/2024/documents/20240710-messaggio-
ai-ethics-forpeace.html (дата обращения: 8.02.2025)

11NTIQUA ET NOVA. Note on the Relationship Between Artificial Intelligence and Human Intelligence. – 2025.
– URL: https://www.vatican.va/roman_curia/congregations/cfaith/documents/rc_ddf_doc_20250128_antiqua-
et-nova_en.html (дата обращения: 8.02.2025).

12Слово Патриарха о научно-техническом прогрессе. – 2019. – URL: http://www.pravoslavie.ru/122890.html
(дата обращения: 8.02.2025)
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и использование данных, особенно в контексте нейротехнологий, должны быть строго ре-
гламентированы. Ватикан призывает к созданию правовых рамок, которые бы защищали
приватность и предотвращали использование данных в манипулятивных целях. Например,
Папа Франциск поддерживает запрет на использование нейротехнологий для слежки или
контроля над людьми.

Однако в своем последнем выступлении в Госдуме лидер Русской Православной Церк-
ви говорит уже об экзистенциальной опасности, заявляя, что ИИ «опаснее, чем ядерная
энергия», «и еще не известно, какой может быть роль искусственного интеллекта в прибли-
жении этой апокалиптической картины» .

Таким образом, хотя РПЦ и РКЦ сходятся в основных принципах, их подходы к регу-
лированию ИИ и нейротехнологий имеют свои особенности. РПЦ делает акцент на духов-
ных рисках и культурной специфике, в то время как Ватикан фокусируется на социальной
справедливости и универсальных нормах. Оба подхода дополняют друг друга, предлагая
комплексное видение этического регулирования технологий c гуманитарных христианских
позиций.

6. Согласование этических норм при коэволюции ИИ и нейротехнологий

6.1. Осознание рисков использования ИИ и нейротехнологий Анализ этиче-
ских проблем и дилемм, рассмотренных в разделе 3, позволяет сделать вывод, что ИИ и
нейротехнологии ставят схожие этические вызовы, особенно в вопросах согласования цен-
ностей и норм при их разработке и использовании. В ряде случаев решения, разработанные
для ИИ, могут быть адаптированы для нейротехнологий. Однако нейротехнологии сопря-
жены с уникальными рисками, которые могут не охватываться существующими норматив-
ными актами или подходами, применяемыми в ИИ.

Например, вопросы психической конфиденциальности, идентичности, автономии и
самостоятельности человека становятся более сложными в контексте нейротехнологий. В
отличие от ИИ, который влияет на человека косвенно, нейротехнологии могут напрямую
собирать нейроданные, так и записывать новую информацию в нервную систему, причем
потенциально незаметно для пользователя [162,163]. Большинство нейронных сигналов бес-
сознательны и не поддаются нашему осознанию или контролю, что затрудняет точное опре-
деление типов данных, собираемых или модулируемых нейротехнологиями. Это создает
сложности в понимании того, какими данными мы делимся, и повышает риски непред-
намеренного предоставления нейроданных. Это справедливо и для большинства данных о
нашем поведении или наших предпочтениях, привычках и т.д., к которым сегодня имеют
доступ системы ИИ, но мы редко обращаем на это значительное внимание, потому что
до сих пор существует презумпция приватности собственного разума, который кажется
недоступным для других людей или технологий. Однако с развитием нейротехнологий это
предположение может перестать быть уверенностью. Более того, тот факт, что некоторые
нейротехнологии могут напрямую изменять текущую нейронную активность и напрямую
передавать данные в нервную систему в режиме реального времени, поднимает вопросы
о том, как мы можем лучше защитить и обеспечить телесную/психическую автономию
и способность принимать решения. Это включает в себя возможность целенаправленно-
го изменения целостности наших психических процессов, включая наши представления об
идентичности.

Нейротехнологии, способные напрямую влиять на нейронную активность, поднимают
вопросы о защите телесной и психической автономии. Возможность изменения психиче-
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ских процессов, включая идентичность, эмоции и воспоминания, ставит сложные вопросы
о свободе воли, когнитивной свободе и самосознании. Эти вызовы выходят за рамки тех, с
которыми сталкивается ИИ, хотя аналогичные проблемы обсуждались в биоэтике, напри-
мер, в контексте трансплантации органов и фармацевтических усовершенствований.

Справедливость, являющаяся ключевым принципом этики ИИ, также актуальна для
нейротехнологий. Однако прямое воздействие на мозг и доступ к скрытым данным (на-
пример, бессознательным предубеждения и подавленным воспоминаниям) и потенциально
расширяя наши когнитивные и физические способности повышают риски неравенства и
дискриминации. Определение «нормативных» нейроданных и «желательных» результатов
может привести к предвзятости в отношении людей с неврологическими различиями или
инвалидностью, создавая новые социальные и культурные дилеммы.

Многие из описанных проблем усугубляются при взаимодействии нейротехнологий
с ИИ. Например, вопросы конфиденциальности и деидентификации данных, актуальные
для ИИ, становятся более сложными в случае нейроданных, которые могут использоваться
для точной идентификации личности [160, 164]. Это выходит за рамки традиционных пер-
сональных данных, используемых для идентификации личности, и требует новых подходов
к защите информации.

Таким образом, этические вызовы, связанные с нейротехнологиями, представляются
более острыми и многогранными, чем в случае ИИ, что требует разработки специализиро-
ванных нормативных и технологических решений.

6.2. Пути решения этических проблем, связанных с совместным использо-
ванием ИИ и нейротехнологий Для эффективного решения проблем, возникающих на
стыке ИИ и нейротехнологий, требуется комплексный подход, учитывающий как их общие
черты, так и специфические вызовы. В таблице 2 мы, опираясь на результаты работы [55],
подвели итог сравнения этических проблем между нейротехнологиями и ИИ, которые по-
дробно были описаны выше. Конечно, надо иметь ввиду, что данные, представленные в
таблице, не являются исчерпывающими, так как по мере развития сквозных технологий
могут появляться дополнительные факторы и различия.

Определив проблемы, связанные с совместным использованием ИИ и нейротехноло-
гий, мы можем начать определение путей их решения. Как уже говорилось, некоторые
проблемы при комбинировании систем ИИ и нейротехнологий потенциально могут стать
значительно более сложными по сравнению только с ИИ, поэтому для их решения нам мо-
гут понадобиться модифицированные или новые стратегии снижения рисков или их предот-
вращения, как чисто технические, так и социальные, политические, институциональные и
экономические подходы. Однако на этом пути не нужно начинать с нуля. За последнее
время было проделано много фундаментальной работы, чтобы начать решать многие во-
просы этики ИИ, включая разработку методологий определения проблем, лучших практик,
этических принципов и руководящих указаний, создание технических решений, образова-
тельных программ, а также формирование рамок управления, международных стандартов
и законодательных актов. Уроки, извлеченные из этих усилий, должны быть использова-
ны для ускорения процесса решения проблем нейротехнологий. Международное сообщество
нейроэтиков создало более 20 этических руководств, принципов и лучших практик, скомпи-
лированных Институтом нейроэтики (IoNx)13, которые могут стать основной этой работы.

Первым шагом является четкое определение взаимосвязи между общими и специфи-
ческими проблемами, представленными в таблице 2, после чего вторым шагом является
адаптация существующих этических рамок и мер по регулированию ИИ к более широкому

13Institute of Neuroethics (IoNx). https://instituteofneuroethics.org (дата обращения: 4.02.2025).
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Таблица 2Сравнение этических проблем и рисков ИИ и нейротехнологий

Этическая пробле-
ма и/или риск

Различие между
ИИ и нейротехно-
логиями

Обсуждение

Проблемы с данными
и датасетами

Значительные Данные нейровизуализаций обрабатываются с ис-
пользованием ИИ, как и любые другие данные, но
могут потребовать дополнительных требований
из-за своей сложности и специфичности форма-
тов, конфиденциальности и отсутствия стандарт-
ных согласованных моделей управления и распро-
странения

Объяснимость и дове-
рие

Значительные В отличие от ИИ, который воздействует на нашу
когнитивную сферу опосредованно, нам меньше
известно на сегодняшний день о непосредствен-
ном и отложенном воздействии нейротехнологий
на нашу когнитивную сферу

Подотчетность Небольшие Ограниченный и специфический (в основном в об-
ласти медицинской диагностики) опыт в интер-
претации нейроданных, плохая повторяемость на-
учных результатов

Справедливость и до-
ступность

В настоящее время –
небольшие. В буду-
щем могут стать зна-
чительными.

В отличии от ИИ нейротехнологии в перспективе
могут оказывать более значительное и глубокое
влияние на человека. Например, воздействия на
мозг, о которых мы не знаем и которые не контро-
лируем, могут привести к дискриминации; потен-
циальная возможность расширения способностей
за пределы того, что в настоящее время доступно
человеку, может привести к усугублению неравен-
ства.

Профилирование и
манипуляции

Небольшие В отличие от манипуляций, которые может по-
родить генеративный ИИ, нейротехнологии для
этих целей могут расширить набор дополнитель-
ных данных личного характера (данные об осо-
бенностях нервной системы и личности), которые
человек не может контролировать и скрывать

Контроль и согласо-
вание ценностей

Одинаковые —

Ментальная конфи-
денциальность

Значительные ИИ имеет доступ только к внешним прокси-
данным мыслей и поведения, а не к нейроданным,
которые могут быть прямыми репрезентативными
показателями психических явлений

Автономия личности
и агентность

В настоящее время –
небольшие. В буду-
щем могут стать зна-
чительными.

Нейротехнологии могут «внедряться» в нашу
нервную систему и напрямую влиять на наш ра-
зум и способности, часто в режиме реального вре-
мени.

Человеческая иден-
тичность

В настоящее время –
небольшие. В буду-
щем могут стать зна-
чительными.

ИИ имеет доступ только к внешним носителям
идентичности – текстам, данным, особенностям
поведения (не к нейроданным) и может лишь кос-
венно влиять на идентичность человека, тогда как
нейротехнологии способны влиять на нее напря-
мую и делать это способами, которые могут быть
контролируемыми или легко измеримыми, а мо-
гут и нет.

Прозрачность Одинаковые —
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Безопасность Одинаковые В будущем могут стать значительными Нейродан-
ные могут иметь дело с более личной или конфи-
денциальной информацией; вероятно, в будущем
появиться возможность получить большой объем
информации о личности человека на основе ней-
роданных

Благополучие Значительные Постоянная физическая и психологическая без-
опасность могут быть важными важными факто-
рами для некоторых инвазивных нейротехнологи-
ческих устройств (имплантов); кроме того, неко-
торые нейротехнологические возможности зави-
сят от химических веществ, которые могут не под-
даваться биологическому разложению или со вре-
менем накапливаться в организме, нанося вред
здоровью.

Влияние на общество Одинаковые В будущем могут стать значительными При объ-
единении ИИ и нейротехнологий появляется боль-
ше возможностей для практического применения,
что может в перспективе значительно повлиять на
сообщества и социум в целом

кругу проблем, связанных с коэволюцией ИИ и нейротехнологий. Для полного понимания
последствий нейротехнологий необходим междисциплинарный подход, включающий экс-
пертов из нейронауки, нейроэтики, социологии, антропологии, медицины, права, бизнеса и
других областей. Важно привлекать к обсуждению не только специалистов, но и предста-
вителей сообществ, которые могут быть затронуты ИИ и нейротехнологиями, включая тех,
кто потенциально может пострадать от новых технологий. К последним, например, могут
быть отнесены представители малых народностей, данные которых могут не попадать в
датасеты, формируемые для обучения медицинского ИИ и которые могут пострадать из-
за неверного диагноза из-за проблем несбалансированности данных [165]. Их потребности
должны рассматриваться как важный фактор для оценки этических последствий коэволю-
ции ИИ и нейротехнологий и создания более совершенных и безопасных технологий.

Заключение

ИИ представляет собой одну из наиболее значимых технологий современности, ак-
тивно интегрирующуюся в различные сферы человеческой жизни. В сочетании с нейротех-
нологиями ИИ открывает новые перспективы в области профессиональной деятельности,
досуга, здравоохранения и других социально значимых направлений. Однако, как и любая
технология, обладающая значительным потенциалом, ИИ требует ответственного подхо-
да к своему развитию и применению. Коммерциализация ИИ и нейротехнологий, а также
использование данных, лежащих в основе их функционирования, происходят с беспреце-
дентной скоростью и масштабами. В отсутствии адекватной политики и регуляторных ме-
ханизмов это может привести к возникновению серьезных угроз для человечества, даже без
достижения уровня «сверхинтеллекта».

Технологии, оказывающие непосредственное влияние на когнитивную сферу человека,
к которым относятся как ИИ, так и нейротехнологии, должны развиваться в соответствии
с темпами осмысления и интеграции человеческих ценностей и общественных интересов.
Это необходимо для того, чтобы технологический прогресс приносил пользу не только от-
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дельным индивидам, но и обществу в целом. Учитывая, что рассматриваемые технологии
находятся на стадии активного развития и их прогресс, вероятно, продолжится в ближай-
шем будущем, существует возможность извлечь уроки из прошлого опыта, заранее иден-
тифицировать потенциальные риски и разработать превентивные меры. К ним относятся
технические, правовые, социальные и образовательные решения, направленные на мини-
мизацию негативных последствий до их возникновения. Такой подход позволит обеспечить
устойчивое и этически обоснованное развитие технологий, способствуя их гармоничному
внедрению в общественную жизнь.

Уже на текущем этапе развития становится очевидным, что ключевым принципом ре-
гулирования ИИ и нейротехнологий, включая различные методы нейровизуализации, дол-
жен стать принцип in dubio pro homo (в сомнении — в пользу человека). Этот принцип
предполагает:

• защиту человека от дискриминации, обусловленной алгоритмическими решениями;
• обеспечение права выбора человека в качестве альтернативы автоматизированным

системам;
• приоритет личной автономии и самоопределения индивида;
• гарантии защиты персональных данных, включая нейроданные.

В контексте генеративного ИИ и нейротехнологий, связанных с воздействием на мозг
(в частности, методов нейромодуляции), необходимо законодательное закрепление следую-
щих требований:

• обязательная маркировка контента, созданного с использованием ИИ;
• запрет на создание противозаконного контента;
• запрет на разработку систем, воздействующих на подсознание человека и нарушаю-

щих его базовые свободы и автономию.

В данной статье мы постарались обратить внимание на коэволюцию ИИ и нейро-
технологий, а также на потенциальные точки их взаимодействия, что особенно актуально
для специалистов, занимающихся вопросами этики технологий. Наша цель заключается в
инициировании широкой дискуссии и определении путей решения этических проблем, воз-
никающих на стыке этих технологий.

Путем выявления ключевых этических вызовов, связанных с нейротехнологиями, их
сопоставления с этическими проблемами ИИ, а также анализа областей, где существующие
инициативы и инструменты в области этики ИИ могут быть достаточными или, напро-
тив, требуют новых подходов, мы надеемся стимулировать междисциплинарное сотрудни-
чество. Такое взаимодействие между учеными, представителями бизнеса и политическими
деятелями позволит разработать своевременные и конкретные меры, направленные на ми-
нимизацию негативного воздействия новых технологий и обеспечение их ответственного
использования в интересах общества.
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